Andreas Busch

Das Internet als regulative Herausforderung fiir staatliches Handeln

1. Einleitung

Das Internet, eines der bestimmenden Phidnomene unserer Zeit, ist eine Herausforde-
rung fiir klassische Staatlichkeit. Es kennt und respektiert keine nationalen Grenzen
und ist in seiner globalen Ausrichtung ein michtiges Symbol fiir die Einheit unserer
Welt. Die gute Hélfte der auf diesem Globus lebenden Menschen — knapp 4 Milliar-
den von insgesamt 7,5 Milliarden — nutzen gegenwértig nach Angaben der /nferna-
tional Telecommunication Union das Internet; klinge es nicht etwas pathetisch,
konnte man vom Internet als einer gemeinsamen Menschheitserfahrung sprechen.

Diese Tatsache ist eine erhebliche Herausforderung fiir den auf Nationalitat und
Grenzen bezogenen Staat. Denn er reklamiert als klassisches Definitionsmerkmal
die oberste Autoritdt auf alles, was innerhalb seines Territoriums geschieht. Im We-
sen des Internets liegt aber genau das Gegenteil, ndmlich die Verbindung seiner Teil-
nehmer tiber alle Grenzen hinweg.

Das Internet ist binnen nur zweier Jahrzehnte von einem Instrument fiir Spezialis-
ten zu einem (s.0.) Jedermannsinstrument mutiert, ohne das wirtschaftliche, politi-
sche, soziale und kulturelle Prozesse nicht mehr funktionieren wiirden und das aus
unserem Alltag nicht mehr wegzudenken ist. Welche Herausforderungen das fiir die
Staatsaufgaben bedeutet und wie der Staat damit umgeht, dazu mochte dieser Bei-
trag einige Uberlegungen anstellen.

Dazu gehen wir in drei Schritten vor. Zunédchst werfen wir einen Blick auf das
Internet als Ort der Freiheit. Ohne seine Entstehungsgeschichte sind die emanzipato-
risch-libertiren Grundimpulse, die sich durch Fundamentalentscheidungen bei der
technischen Konstruktion des Internets ausdriicken und es bis heute pragen, nicht zu
verstehen. Doch der Optimismus, mit dem auch in der Politik die Ausbreitung der
Internetnutzung mit der dadurch positiv beeinflussten Ausbreitung von Demokratie
gleichgesetzt wurde, hat in den letzten Jahren einige Enttduschungen hinnehmen
miissen. Kommunikation {iber soziale Medien wird heute oft auch mit demokratie-
schidlichen Konsequenzen in Verbindung gebracht, und verschiedene Beispiele
(s.u.) weisen auf die Manipulationsmoglichkeiten demokratischer Prozesse durch
neue Kommunikationsformen hin.

In einem zweiten Schritt werden daher die regulativen Herausforderungen fiir den
Staat in den Mittelpunkt gestellt, die sich durch die zentrale Wichtigkeit des Inter-
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nets in drei Bereichen ergeben: im Bereich der Wirtschaft, in der Bekdmpfung von
Kriminalitdt sowie im Schutz des Prozesses der demokratischen Willensbildung. Im
dritten Schritt steht dann die Frage nach der Empirie im Mittelpunkt und es wird
konkretes staatliches Handeln in der Bundesrepublik anhand von zwei Gesetzen be-
trachtet, mit denen Regulierung im Internet umgesetzt wird und bei denen die spezi-
ellen Bedingungen und Schwierigkeiten in diesem Politikfeld deutlich werden. Ein
kurzer Schluss diskutiert die Ergebnisse und wirft weitere Forschungsfragen auf.

2. Das Internet — der Ort der Freiheit?

Die oft etwas anarchisch erscheinende Natur des Internets kann nicht verstanden
werden ohne ein Wissen um seine Urspriinge. Denn das heutige Internet wurde so
nie geplant, es ist in gewissem Male als Resultat nicht vorhergesehener Dynamiken
und Interaktionen passiert. Weder die segensreiche unsichtbare Hand des Marktes
noch kluges und vorausschauendes Handeln von staatlicher Seite haben es zustande
gebracht. Wenn man es einer einzelnen Kraft zu verdanken hat, dann am ehesten
dem Zufall.

Betrachtet man das Internet vor allem als Wissensspeicher und Instrument zum
Austausch und zur Diskussion, so gehen diesbeziigliche Wiinsche lange zuriick. Der
britische Schriftsteller H.G. Wells etwa schrieb 1937 einen Beitrag iiber ,,The idea of
a permanent world encyclopaedia®, ein neues Medium, das das gesamte menschliche
Wissen speichern und iiberall verfiigbar machen sollte.! Wells sah als Speichermedi-
um den Mikrofilm vor und hoffte, gemeinsame Wissensbestdnde wiirden das Ende
menschlicher Konflikte und kriegerischer Auseinandersetzungen bringen.

Es liegt angesichts dieses Wunsches eine gewisse Ironie in der Tatsache, dass die
Entwicklung von Vorldufern des Internets (als Verwirklichung der Vision vom Spei-
cher allen menschlichen Wissens) weitgehend ausgerechnet von US-Militérs in der
Situation des Kalten Krieges vorangetrieben wurde.2 Um die im ganzen Land ver-
streuten und mit unterschiedlichen technischen Spezifikationen entwickelten Com-
puterprojekte miteinander zu verbinden, wurde in der ersten Hélfte der 1960er Jahre
ein Netzwerk konzipiert. Gleichzeitig begann man an der Nutzbarkeit der existieren-
den Computer fiir mehrere Nutzer im interaktiven Modus (anstelle des batch proces-
sing) zu arbeiten. Uber Versuche, den Computer vor allem als Erweiterung des
menschlichen Geistes zu verstehen, entstand eine Verbindung zwischen Computer-

1 Der Aufsatz, urspriinglich verfasst fiir die Encyclopédie Frangaise, ist auch abgedruckt in Wells
1938.
2 Hafner/Lyon 2000; Cortada 2012.
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technik und counter culture mit zahllosen grundlegenden Innovationen und einer li-
bertir ausgerichteten ,,Hackerkultur.3

Bis heute prigen die Urspriinge in dieser Zeit das Internet, etwa durch technische
Grundentscheidungen wie die Offenheit fiir alle Inhalte (das Netz machte keine Vor-
schriften hinsichtlich der Art der zu transportierenden Inhalte) oder die Abwesenheit
von Sicherheitsmechanismen beim TCP/IP-Protokoll (die kleine Gemeinschaft der
Nutzer vertraute einander). Vermeintlich technische Entscheidungen erwiesen sich
somit spéter als mit politischen und gesellschaftlichen Folgen behaftet.*

Auch der emanzipative und optimistische Grundimpuls, der dem Internet inne-
wohnt (,,All information should be free, heif3it es in der von Steven Levy beschrie-
benen ,,Hacker Ethic®), entstammt dieser Kultur. Dass ein Informationssystem wie
das Internet eine grundsitzlich positive Auswirkung auch auf den politischen Pro-
zess haben konnte, postulierte der Demokratietheoretiker Robert Dahl schon zu einer
Zeit, als diese Technologie noch weitgehend in den Kinderschuhen steckte. Er sah
darin das Potential, politische Partizipation auszuweiten, da Biirger mit ihrer Hilfe
den Informationsvorsprung von Eliten und Biirokratie reduzieren und sich so effekti-
ver einmischen konnten.® Diese Vorstellung war verbreitet — das Internet sollte den
Weg ,,Von der Zuschauer- zur Beteiligungsdemokratie® ebnen helfen, seine Verbrei-
tung und steigende Nutzung konnte nur Gutes fiir die Demokratie bedeuten.”

Das Aufkommen von social media bot noch einmal Grund, den Optimismus aus-
zuweiten. Die Proteste im Iran 2009 sowie der (vorschnell so getaufte) ,,Arabische
Friihling* der Jahre 2010 und 2011 schienen die Optimisten zu bestitigen. Opposi-
tionelle konnten dank Twitter ohne zentrale Organisation ihre Proteste koordinieren
und die Kommunikationssperren autoritirer Regime umgehen. Die neuen Technolo-
gien schienen fundamentale Verdnderungen im Prozess demokratischer Willensbil-
dung zu ermoglichen, die public sphere vor einem grundsitzlichen Umbruch zu ste-
hen.®

Durch Forderung dieser Technologien war gleichzeitig die Verbreitung von De-
mokratie direkt und relativ unproblematisch zu fordern, so die Einstellung der sei-
nerzeitigen US-Regierung unter Prisident Obama. US-AuBenministerin Hillary
Clinton hielt im Januar 2010 eine groBe programmatische Rede unter dem Titel ,,Re-
marks on Internet Freedom*.® Freie Information sei nicht nur das Vehikel zur Aus-
breitung von wirtschaftlichem Wohlstand, sondern diene auch der Verbreitung de-

Levy 2010 [1984]; Markoff2006.

DeNardis 2009.

Der Aufsatz, urspriinglich verfasst fiir die Encyclopédie Frangaise, ist auch abgedruckt in Wells
1938.

Dahl 1989, S. 338ff.

Leggewie/Maar 1998.

Shirky 2011.

Clinton 2010.
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mokratischer Werte und Gesellschaften. Daher sei es die Pflicht der USA (als Hei-
mat vieler dieser Technologien), zu deren positiver Nutzung beizutragen. Die Au-
Benministerin kiindigte deshalb finanzielle und technologische Unterstiitzung fiir
Gruppen in autoritdr regierten Landern an, damit diesen der freie Zugang zum Inter-
net und das Umgehen politisch motivierter Zensur ermoglicht werde. Akademische
Programme wie das zur ,,Liberation Technology* der Stanford University unterstiitz-
ten diese Politik durch die Entwicklung von Technologien und die Ausbildung von
Aktivisten. Der Demokratieforscher Larry Diamond (einer der Verantwortlichen fiir
das Programm) nannte den Kampf um freien Zugang zum Internet ,,really just the
timeless struggle for freedom by new means. It is not technology, but people, orga-
nizations, and governments that will determine who prevails.“! Das US State De-
partment taufte den neuen Ansatz ,,21st century statecraft™ und versprach, die inter-
ne Global Internet Freedom Task Force (eine im Jahr 2006 von der damaligen Au-
Benministerin Condoleezza Rice etablierte Arbeitsgruppe) wiederzubeleben.

Es gab aber auch skeptische Stimmen zum Potential dieser Technologien. Der ur-
spriinglich aus WeiBrussland stammende Blogger und Journalist Evgeny Morozov,
vielleicht der bekannteste Verfechter dieser Position, verwies auf das ihnen inne-
wohnende Uberwachungs- und Kontrollpotential, das gerade autoritire Regime nut-
zen konnten.!! Er warf der Haltung des US-AuBenministeriums ,,Cyber-Utopismus*
vor sowie eine Technologiegldubigkeit, die die notwendigen organisatorischen
Grundlagen politischen Handelns vollig vernachléssige.

Zum anderen sind die Vorstellungen, Zugang zum Internet beeinflusse politische
Partizipation und demokratische Entwicklung in quasi automatischer Weise, heute
als allzu optimistische Hoffnungen entlarvt. Empirische Studien haben dazu ebenso
beigetragen wie jiingere politische Erfahrungen. Der amerikanische Politikwissen-
schaftler Matthew Hindman kann beispiclsweise zeigen, dass die neuen Technologi-
en in Form von politischen Websites und Blogs keinesfalls zu einer Verbreiterung
des politischen Diskurses in den USA gefiihrt haben, sondern im Gegenteil die Di-
versitét der blogosphere gegeniiber dem Print-Journalismus sogar noch geringer aus-
falle;!? sie stelle eine weitere Verstarkung der in klassischen Medien ohnehin erfolg-
reichen Positionen und Personen dar.!3> Er kommt zu dem Schluss: ,,If we consider
the ability of ordinary citizens to write things that other people will see, the Internet
has fallen far short of the claims that continue to be made about it. It may be easy to
speak in cyberspace, but it remains difficult to be heard.*!4

Neben diesen gewissermallen ausgebliebenen positiven Folgen der neuen Kom-
munikationstechnologien auf die innere politische Kommunikation von Demokrati-

10 Diamond 2010, S. 82.
11 Morozov 2009, 2011.
12 Hindman 2009.

13 Ebd., S. 128.

14 Ebd., S. 142.



en zeigen sich jedoch auch explizit negative Folgen in Form bewusster Nutzung zur
Manipulation von Ergebnissen des Prozesses politischer Meinungsbildung. Der ame-
rikanische Rechts- und Sozialwissenschaftler Cass Sunstein beschreibt die Paradoxie
steigender Isolierung durch das alles verbindende Internet und die in ihm entstehen-
den Echokammern.!> Abnehmendes Verstindnis fiireinander befordere gesellschaft-
liche Polarisierung und soziale Fragmentierung und untergrabe so die Bindekrifte in
der Gesellschaft. Sunsteins Befiirchtung, so konne schlielich auch Freiheit in Ge-
fahr geraten, wird in ihren Mechanismen illustriert durch die detaillierte Studie von
Jamieson zum Einfluss russischer Hacker und Trolle auf die US-Prisidentschafts-
wahl 2016.16 Thre abschlieBende Einschitzung ist es wert, wortlich zitiert zu werden:
,»The conclusion that Russian trolls and hackers helped elect a US president draws
support from decades of scholarly work probing the effects of agenda setting,
framing, priming, message weighting, debates, negative information, contagion, peer
influence, and the spiral of silence. As earlier chapters have argued, the Kremlin-tied
interventions functioned in each of these areas in ways that in past elections have
produced discernible effects, many of them larger than the one required to alter the
2016 outcome®.!” Auch die noch nicht vollstindig aufgeklirten Versuche, {iber das
Internet das britische Brexit-Referendum zum Austritt aus der Européischen Union
zu beeinflussen,' oder wissenschaftliche Studien zum Einsatz von social bots
(Computerprogrammen, die eine menschliche Identitét im Online-Austausch vortéu-
schen und von interessierter Seite zur Forderung ihrer Interessen eingesetzt werden)
zum Einfluss auf politische Diskurse und Wahlergebnisse machen deutlich, dass
durch solche Verwendung der neuen Kommunikationstechniken Verzerrungen im
politischen Prozess eintreten konnen, die aus der Perspektive liberaler Demokratie
nicht hinnehmbar sind.!?

3. Herausforderungen fiir den Staat

Das Internet und seine heutige Nutzung, das hat der erste Teil dieses Aufsatzes erge-
ben, weisen demnach eine ganze Reihe von Herausforderungen fiir den Staat auf, die
(zumindest aus der Perspektive des Staates) nicht unerwidert bleiben konnen. Die
Entwicklung ist somit deutlich anders verlaufen als sich seine Erfinder das in der
Friihzeit des Internets vorgestellt und erhofft hatten.

Die libertir-avantgardistische Kultur der (kleinen und technisch hoch kompeten-
ten) Griindergeneration des Internets hatte diese als einen Ort des freien Austauschs

15 Sunstein 2017.

16 Jamieson 2018.

17 Ebd., S.212.

18 Siehe dazu etwa Cadwalladr 2017.

19 Siehe Neudert u. a. 2017 fiir das Beispiel der Wahl des deutschen Bundesprésidenten.
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gesehen, frei nicht zuletzt von kommerziellen Interessen und Erwdgungen. Und ge-
nau genommen auch physisch ortlos (eben im cyberspace) und daher nicht regulier-
bar. Die bekannteste Formulierung dieser utopischen Vision ist wohl die ,,Declarati-
on of the Independence of Cyberspace®, verfasst von John Perry Barlow, einem frii-
hen Netzaktivisten, Mitgriinder der Electronic Frontier Foundation und ehemaligen
Texter der kalifornischen Kultband Grateful Dead. In dieser Erklarung wird der
Raum des Netzes als staatlicher Regulierung unzuginglich beschrieben:20

»Governments of the Industrial World, you weary giants of flesh and steel,

I come from Cyberspace, the new home of Mind.

On behalf of the future, I ask you of the past to leave us alone.

You are not welcome among us. You have no sovereignty where we gather.

We have no elected government, nor are we likely to have one, so I address you with no
greater authority than that with which liberty itself always speaks.

I declare the global social space we are building to be naturally independent of the
tyrannies you seek to impose on us.

You have no moral right to rule us nor do you possess any methods of enforcement we
have true reason to fear.”

Diese Erwartung hat sich als falsch herausgestellt — und nicht nur, weil konkrete IT-
Infrastruktur immer irgendwo auf einem politischer Herrschaft unterworfenen Terri-
torium stehen und daher den dort geltenden Regeln folgen muss.2! Vor allem hat der
Erfolg des Internets und seine Zentralitdt fiir das heutige Leben es fiir den Staat un-
verzichtbar gemacht, seine Interessen und Aufgaben auch im Internet durchzusetzen,
zumeist durch Regelsetzung.

Drei Bereiche stehen dabei im Vordergrund: Wirtschaft, Kriminalitét und Siche-
rung des demokratischen Prozesses. Auf sie soll im Folgenden genauer eingegangen
werden.

4. Wirtschaft

Das Internet, urspriinglich als Forschungs- und Militdrinstrument entstanden, ist
heute von zentraler wirtschaftlicher Wichtigkeit. Das spiegelt sich nicht nur durch
innovative Geschiftsideen, aus denen grofle und in ihren Bereichen dominante Un-
ternehmen wie Amazon, Google oder Facebook entstanden sind — Unternehmen, die
heute nach Marktkapitalisierung in der weltweiten Spitzengruppe liegen.? Es ist

20 Barlow 1996.

21 Nur im Roman kann dieser Zwang umgangen werden, etwa in Neal Stephenson’s ,,Cryptono-
micum* (Stephenson 1999).

22 Siche dazu die Liste der ,,Global Top 100 Companies by market capitalisation®, erstellt von der
Wirtschaftspriiffungsgesellschaft PricewaterhouseCoopers. Unter: https://www.pwc.com/gx/en/
audit-services/assets/pdf/global-top-100-companies-2017-final.pdf, download 1.9.2018).
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auch Reflex der seit langem wachsenden Rolle, die informationsbezogene Giiter in
den entwickelten Volkswirtschaften spielen: ihr Anteil am BIP ist in den G7-Léan-
dern mittlerweile auf iiber 70 Prozent gestiegen, sie ersetzen in der Informationsdko-
nomie in wachsendem MalBe die Rohstoffe, die in der Industriegesellschaft noch von
zentraler Wichtigkeit gewesen waren (Ol, Eisenerz, Kohle).2*> Daten werden deshalb
auch hiufig als das ,,01 des Internet-Zeitalters und neue Wihrung der digitalen
Welt“ beschrieben.?*

Angesichts dieser zentralen Wichtigkeit des Internets ist die Frage staatlicher Re-
gulierung nicht mehr eine des 0b, sondern eine des wie und auf welche Weise gewor-
den. An Herausforderungen mangelt es dennoch nicht, sind die Aufgaben doch iiber
ein breites Feld unterschiedlicher Politikbereiche (von der inneren Sicherheit iiber
die Regelung von Arbeitsbedingungen bis zu Fragen des Datenschutzes) verteilt.
Zudem erweist sich regulative Politik generell als sehr voraussetzungsvoll, soll sie
nicht negative Nebenfolgen mit sich bringen, die den Regulierungszweck untergra-
ben. Deshalb ist hier auch ein relativ hohes Ausmal} an Konflikttrachtigkeit zu er-
warten, ebenso wie gro3e Schwierigkeiten bei der Kompromissfindung aufgrund der
Komplexitit der Sachlage.?’ Abstimmungen tiber mehrere Ebenen (z.B. in der
Europiischen Union) erschweren die Aufgabe weiter.

SchlieBlich ist zu sagen, dass durch den Einsatz und die Nutzung des Internets in
wirtschaftlicher Hinsicht generell Einsparungen durch Effizienzgewinne anfallen,
denen jedoch eine tendenziell groBere Abhdngigkeit von kritischen Infrastrukturen
gegeniibersteht. Ein Ausfall der Stromversorgung hat in einer Wirtschaft, in der von
der Logistik bis zur Produktion alles von Elektronik und Kommunikation abhingt,
natiirlich weitaus gravierendere Folgen als das in fritheren Jahrzehnten der Fall war.
Mit der Abhéngigkeit steigt auch die Verwundbarkeit gegeniiber Angriffen, die zu-
dem nicht mehr in physischer Form, sondern eventuell {iber das Internet selbst aus-
gefiihrt werden konnen.2¢ Fraglos besteht hier ein erhebliches Schadens- und Erpres-
sungspotential fiir technisch kompetente Angreifer.

5. Kriminalitdt
Eine weitere Herausforderung fiir staatliches Handeln ist die Nutzung des Internets

zur Begehung krimineller Tatigkeiten. Denn auch die Kriminalitit hat natiirlich die
Potentiale des Internets entdeckt und bedient sich ihrer. Diese Tatigkeiten zu be-

23 Floridi 2010, S. 5.

24 World Economic Forum 2011.

25 Busch 2012b, S. 38.

26 Als Illustration kann hier der Angriff auf die Atomanlagen des Iran vermittels des Virus
Stuxnet dienen (Stocker 2012). Entsprechend konnten auch Strom- oder Wasserversorgung
oder andere Teile kritischer Infrastruktur ins Visier genommen werden.
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kadmpfen ist eine Herausforderung fiir den auf Einhaltung der geltenden rechtlichen
Regeln bedachten Staat. Allerdings sieht dieser sich dabei mit erheblichen techni-
schen Schwierigkeiten konfrontiert. Denn der wohl grofte Teil von schwerer Krimi-
nalitdt findet in einem Teil des Internets statt, der als sogenanntes ,,Dark Net* fiir
normale Nutzer weitgehend unsichtbar ist, da Inhalte und Verbindungen mit Hilfe
von Verschliisselungstechnologien verschleiert werden.?” Diese Verschliisselungs-
technologien ermdglichen somit geschiitzte Kommunikation sowohl fiir politisch
Verfolgte in autoritir regierten Staaten wie ein verdecktes Agieren fiir Kriminelle.
Letzteres stellt ein politisches Problem fiir den Rechtsstaat dar, da in ihm Regeln
universelle Geltung beanspruchen miissen, doch die technische Umsetzung dieses
Anspruchs schwierig ist. Schon die GroBe des Dark Net ist kaum serids zu bestim-
men; Abschitzungen der Grofle der staatlichen Aufgabe fallen daher schwer. Von
politischer Seite wird das Problem abstrakt ernst genommen, doch Konkretisierun-
gen haben sich noch nicht durchgesetzt. Sogar im aktuellen Koalitionsvertrag von
2018, der dem Thema Sicherheit breiten Raum einrdumt, wird das Dark Net erwahnt
— im Zusammenhang mit Strafbarkeitsliicken. So soll eine ,,Strafbarkeit fiir das Be-
treiben krimineller Infrastrukturen [eingefiihrt werden], um speziell im Internet eine
Ahndung von Delikten wie z. B. das Betreiben eines Darknet-Handelsplatzes fiir kri-
minelle Waren und Dienstleistungen® zu ermoglichen.?® Inwieweit dieses Vorhaben
in konkrete gesetzliche bzw. behordliche Mainahmen umgesetzt wird, wird man erst
zum Ende der Legislaturperiode bewerten konnen.

Neben der Bekdmpfung von konventioneller Kriminalitdt, die sich aus verschie-
denen Griinden ins Internet verlagert hat, gibt es auch neue Tatbestinde, die erst
durch das Internet entstanden sind bzw. an Relevanz gewonnen haben. Insbesondere
sind hier zu nennen die Themen hate speech und Verletzung von copyright.

Hate speech bezeichnet ein im Zusammenhang mit der Kommunikation tiber das
Internet zunehmend zu konstatierendes Phanomen herabsetzender bzw. offen feindli-
cher Rede. Objekt der Herabsetzung sind dabei Individuen bzw. ganze Gruppen auf
der Basis von Merkmalen wie ethnische Herkunft, religidse Zugehdrigkeit, Staatsan-
gehorigkeit oder sexuelle Orientierung. Die Moglichkeit zur anonymen AuBerung
im Internet hat das Volumen von hate speech sichtbar gemacht bzw. zu seinem An-
stieg beigetragen und die Frage nach strafrechtlichen Reaktionen aufgeworfen. Da
Staaten auf unterschiedliche Weise mit dem Thema Redefreiheit umgehen — in den
USA etwa ist auch hate speech unter dem Prinzip der Redefreiheit nach dem First
Amendment zur Verfassung geschiitzt, wihrend in der Bundesrepublik beispielswei-

27 Siehe zum Phédnomen des ,,Dark Net* die Themenausgabe von Aus Politik und Zeitgeschichte
46—47/2017, die Aufsitze sowohl zur technologischen Konstruktion des Dark Net enthilt, aber
auch dessen Ambiguitit aufgrund seiner Wichtigkeit fiir geschiitzte Kommunikation unter Dis-
sidenten in autoritér regierten Staaten hervorhebt. Zum Thema Sicherheit im Internet siche den
zusammenfassenden Aufsatz von Rohs 2019.

28 Christlich-Demokratische Union Deutschlands u. a. 2018, S. 126.
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se die Leugnung des Holocaust unter Strafandrohung gestellt ist —, sind Debatten um
die Definition und Bewertung von hate speech sowie das Verhiltnis zur Redefreiheit
notwendig — in der Bundesrepublik gibt es zwar ein Grundrecht auf freie Meinungs-
auerung (Art. 5 GG), doch existieren auch Einschriankungen, etwa im Fall von Be-
leidigung, Verleumdung und Volksverhetzung.?

In dhnlicher Weise ist mit der Frage der Verletzung von copyright ein weiteres,
lange existierendes Thema durch das Internet zu neuer Relevanz gekommen. Die
durch Digitalisierung ermdglichte verlustfreie Kopie von Werken bedroht etablierte
Systeme von Autoren- und Urheberrechten und hat Fragen nach dem Besitz an geis-
tigem Eigentum neu auf die Agenda gebracht, weil in der Wissens- und Informati-
onsgesellschaft solche Besitzrechte von zentraler wirtschaftlicher und kultureller Be-
deutung sind.39 Die Kombination von Konflikten iiber materielle Gewinne und Ver-
luste mit solchen struktureller Anderungen in vielen content-Industrien (wie Musik-,
Verlags- und Filmindustrie) und Fragen der Obsoleszenz nationaler Grenzen bei der
Verbreitung tiber das Internet haben zu langwierigen politischen Auseinandersetzun-
gen gefiihrt, die noch der Losung bediirfen.3!

6. Schutz des Prozesses der politischen Willensbildung

Dem Internet wohnt ein emanzipativer und optimistischer Grundimpuls inne, der —
wie oben geschildert — aus seiner (stark durch Zufille geprégten) Entstehungsge-
schichte stammt. ,,All information should be free* ist einer der Grundsétze der Ha-
ckerkultur, die Steven Levy so gut beschrieben hat. Bereits weiter oben wurde auf
Robert Dahl und seine Vorstellung von der den politischen Prozess positiv beeinflus-
senden Wirkung eines Informationssystems wie des Internets Bezug genommen.
Dahl sah das Potential, politische Partizipation auszuweiten, den Informationsvor-
sprung von Eliten und Biirokratie zu reduzieren und sich so effektiver einmischen zu
konnen.32 Diese Vorstellung war verbreitet — und sie erhielt weiteren Auftrieb durch
das Aufkommen von social media und deren Nutzung bei Protesten im Iran sowie
im ,,Arabischen Friihling* von 2010 und 2011.

Heute, nur wenige Jahre spater, ist auch das negative und manipulative Potential
dieser Technologien offenkundig geworden. Im US-Wahlkampf 2016 etwa haben
Firmen wie Cambridge Analytica personenbezogene Daten zur verdeckten Einfluss-
nahme auf ausgewéhlte Wahlergruppen eingesetzt. Wir wissen um Versuche, demo-

29 Zum Versuch der Problemldsung in diesem Bereich durch das Netzwerkdurchsetzungsgesetz
siche weiter unten im Text.

30 Siehe fiir die Schilderung der historischen Entwicklung von ,,geistigem Eigentum* und Urhe-
berrecht z.B. den Aufsatz von Siegrist 2006.

31 Lindow 2019.

32 Dahl 1989, S. 337-340.
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kratische Prozesse durch Einsatz digitaler Medien zu untergraben, von innen wie
von auflen. Und wir sehen, dass ihr Einsatz den demokratischen Diskurs in liberalen
Demokratien beschidigt. Wolfgang Merkel spricht von einer ,,digital geforderten
Teilvernichtung einer demokratisch-toleranten Offentlichkeit* durch shitstorms, Be-
leidigungen, Hasstiraden und unverhohlene Drohungen sowie von einer massenhaf-
ten ,,Senkung der Scham-, Hemm- und Hassschwelle*.33 Diese Entwicklungen be-
drohen den demokratischen Prozess der politischen Willensbildung.

Vom vielversprechenden Positivum hat sich die Internettechnologie zum bedroh-
lichen Negativum gewandelt — so kann die hier sehr holzschnittartige Darstellung
knapp zusammengefasst werden. Dem demokratischen Staat stellt sich dadurch eine
weitere Herausforderung, ndmlich die des Schutzes fiir den Prozess der demokrati-
schen Willensbildung.

7. Was tut der Staat?

Der Staat sieht sich durch das Internet — das wurde oben deutlich — in einer ganzen
Reihe von Bereichen nicht nur herausgefordert, sondern auch in der Erfiillung seiner
Aufgaben behindert. Wie er darauf reagiert, das soll — in notwendiger Kiirze — im
Folgenden betrachtet werden.

Aufgrund der Natur des Internets als den Globus umspannende Einrichtung sowie
seiner (oben geschilderten) Entwicklungsgeschichte sehen sich Nationalstaaten
schon auf der technischen Ebene erheblichen Herausforderungen ausgesetzt, wenn
sie regulierend eingreifen wollen. Das wurde bereits zu einem relativ frithen Zeit-
punkt deutlich anhand des Themas Datenschutz. Hier hatten Staaten wie Schweden
und die Bundesrepublik Deutschland in den 1970er Jahren gesetzliche Regelungen
erlassen und Datenschutzbeauftragte institutionalisiert. Damit waren Standards ge-
schaffen worden in einer Zeit, in der Datenverarbeitung noch (zumeist mit grof3en
»mainframe*“-~-Computern) ausschlieBlich lokal stattfand, Datenaustausch durch den
physischen Transport von Magnetbéndern erfolgte und entsprechend kontrolliert und
reguliert werden konnte. Die sich im Lauf der Zeit national ausbildenden Daten-
schutzregelungen variierten inhaltlich in vielerlei Hinsicht, was angesichts unter-
schiedlicher nationaler Préferenzen nicht weiter Anlass zur Verwunderung ist.3* Am
deutlichsten unterschieden sich die (im Zuge der Schaffung des EU-Binnenmarkts
durch eine Richtlinie zum Datenschutz im Jahr 1995 harmonisierten) Regeln in der
Européischen Union einerseits und in den USA andererseits, was mit der Ausbrei-
tung der Nutzung des Internets zu einem regulativen Problem wurde.?> Die Suche

33 Merkel 2015, S. 86.
34  Newman/Bach 2004; Newman 2008.
35 Busch 2006, 2012a.
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nach gemeinsamen Regeln (nicht nur im Bereich Datenschutz) erwies sich als ausge-
sprochen schwierig3®, zumal unklar und umstritten war, ,,wer das Internet kontrol-
liert*.37

Wollte man die mannigfachen wirtschaftlichen Vorteile des Internets nutzen, so
musste man auf nationalstaatlicher Ebene bereit sein, kaum Kontrolle iiber die Da-
teniibertragung zu haben. Doch dazu waren autoritar oder diktatorisch regierte Staa-
ten nicht bereit, die das emanzipatorische Potential freier Kommunikation fiirchteten
und daher den Zugang zum Internet nur sehr beschriankt gewéhrten bzw. ihn hin-
sichtlich der Inhalte (etwa durch technisch aufwendige Filter wie die ,,Great Fire-
wall“ in China) kontrollierten.

Solche Einschrankungen beim Zugang zu Information sind fiir liberale, demokra-
tische Rechtsstaaten ein Versto3 gegen normative Grundlagen, zu denen zentral das
Recht zur freien MeinungsduBerung und der Zugang zu Informationen gehdren. An-
dererseits konnen gerade die Durchsetzung geltenden Rechts und der entsprechende
demokratische Wille auch Griinde liefern, dass Staaten inhaltliche Kontrolle iiber
das Internet auf ihrem Territorium ausiiben wollen. Dies gilt insbesondere fiir The-
men, die hochrangig auf der politischen Agenda stehen, wie im Folgenden deutlich
werden wird.

Kontrolle dariiber, welche Inhalte zuginglich sind, ist im Internet territorial ge-
bunden leichter zu erlangen als Kontrolle iiber die Ubertragung von Daten. Diesen
Umstand haben sich autoritdre Staaten schon frith zu Nutze gemacht. Wie die in der
Open Net Initiative (ONI) zusammengeschlossenen Forscher bereits zu Beginn der
2000er Jahre durch systematische empirische Tests belegen konnten, verhinderten
diese Staaten durch zum Teil ausgefeilte Techniken der Filterung den freien Zugriff
auf bestimmte Teile des Internets, also auf Websites mit unerwiinschten Inhalten.38

Doch ist, wie neuere Untersuchungen zeigen, das Thema Regulierung von Inter-
netinhalten mittlerweile nicht mehr auf autoritire Staaten beschriankt, sondern auch
in liberalen Demokratien weitgehend etabliert.* Den politischen Bedenken, solche
Regulierung fiihre zu Spannungen mit Grundlagen der liberalen Demokratie, wird
im innenpolitischen Diskurs oft entgegengehalten, das Internet diirfe ,kein rechts-
freier Raum* sein. Hinzuzufiigen ist, dass es auch aus demokratietheoretischer Per-
spektive grundsétzlich positiv zu bewerten ist, wenn verbreitete Wiinsche nach Re-
gulierung nicht aus technokratischen Griinden abgelehnt oder ihre Umsetzung fiir
technisch unmoglich erklart wird. Gerade das Thema der sogenannten ,,Kinderpor-

36 Bendrathu. a. 2008.

37 So der Titel von Goldsmith/Wu 2006.
38 Deibert u. a. 2008, 2010.

39  Busch 2017; Kiillmer 2018.
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nografie“4? — ein von allen politischen Seiten vehement abgelehnter Tatbestand, des-
sen strafbewehrte Verfolgungswiirdigkeit praktisch von niemandem in Frage gestellt
wird — hat zur Zunahme von MafBnahmen und Infrastruktur zur Ermdglichung von
Inhaltsregulierung im Internet auch in etablierten liberalen Demokratien gefiihrt, wie
eine Untersuchung iiber 21 Lander und den Zeitraum zwischen 2004 und 2012 zei-

n konnte.*! Dass dabei in den verschiedenen Lindern unterschiedlich vorgegangen

@i und politische Variablen diese Varianz zumindest teilweise erkldren kdnnen, ist
ein weiterer interessanter Befund.

Dennoch sind solche regulativen Eingriffe auch mit Problemen verbunden, wie
eine genauere Betrachtung der beiden bisher in der Bundesrepublik unternommenen
Versuche staatlicher Regulierung — das ,,Zugangserschwerungsgesetz® (ZugEr-
schwG) von 2010 und das ,,Netzwerkdurchsetzungsgesetz® (NetzDG) von 2017 —
zeigt. Ersteres wurde im Jahr 2009 (kurz vor der bevorstehenden Bundestagswahl)
von der damaligen Bundesfamilienministerin Ursula von der Leyen mit dem explizi-
ten Ziel der Bekdmpfung von Kinderpornografie initiiert. Als technische Umsetzung
war eine zentrale Erfassung von Webseiten mit entsprechenden Inhalten durch das
Bundeskriminalamt vorgesehen. Auf Basis einer solchen Datenbank sollten dann al-
le Internetprovider Versuche des Zugriffs auf diese Seiten auf eine Stoppmeldung
umleiten und die IP-Adressen der Nutzer speichern, um eine Strafverfolgung zu er-
mdglichen.*? Auf Probleme mit diesem Ansatz wiesen die skeptische Rezeption des
Vorhabens in der rechtswissenschaftlichen Debatte ebenso hin,** wie die urspriingli-
che Weigerung von Bundesprésident Kohler, das Gesetz ohne Vorlage zusétzlicher
Informationen zu unterzeichnen.** Der im Gesetz vorgesehene Auf- und Ausbau
einer Infrastruktur zur Sperrung von Internetinhalten durch das BKA sowie die not-
wendige Kooperation mit den Internetprovidern erwiesen sich als administrativ hei-
kel und als politisch hoch kontrovers. Eine Mobilisierung der Offentlichkeit durch
Aktivisten, die mit dem Slogan ,,Ldschen statt Sperren® eine von vielen Beobachtern
als dem Gesetz tiberlegene Losung vorschlugen, fiihrte — gemeinsam mit einem Ko-
alitionswechsel als Folge der Bundestagswahl, die die dem Gesetz ablehnend gegen-
iiberstehende FDP zum neuen Koalitionspartner der CDU/CSU machte — zunichst
zu einer abgestimmten Nichtanwendung des Gesetzes und schlieBlich zu seiner Auf-
hebung im Dezember 2011.43

40 Dieser Begriff wird hier verwendet, da er weit verbreitet und leicht verstandlich ist. Allerdings
soll auch darauf hingewiesen werden, dass er den Sachverhalt nicht korrekt beschreibt, da man
eigentlich von organisiertem und medial festgehaltenem Kindesmissbrauch sprechen muss.

41 Busch 2017, S.339-342.

42 Siehe den Gesetzentwurf vom 5.5.2009 (BT-Drs. 16/12850).

43 z.B. Frey/Rudolph 2009.

44 Bundesprésident Kohler unterzeichnete das Gesetz im Februar 2010 schlieBlich doch. Vgl. fiir
Details Busch 2010, S. 420ff.

45  Siehe den Gesetzentwurf vom 20.7.2011 (BT-Drs. 17/6644).
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Beim nichsten regulativen Eingriffsversuch der Bundesregierung in das Internet,

dem ,,Netzwerkdurchsetzungsgesetz® im Jahr 2017, hatten sich Problemgebiet und
Ansatz verschoben. Als Problem wurde die — aufgrund der zwischenzeitlich deutlich
gestiegenen Verbreitung von ,,Sozialen Netzwerken® (wie Facebook oder Twitter) —
vermehrte Inzidenz von Diffamierung durch ,,Hasskriminalitdt und andere strafbare
Inhalte angesehen, die ,,eine grofle Gefahr fiir das friedliche Zusammenleben einer
freien, offenen und demokratischen Gesellschaft® bildeten.*¢ Bessere Rechtsdurch-
setzung in sozialen Netzwerken solle erreicht werden durch an deren Betreiberfir-
men gerichtete Berichtspflichten sowie die Androhung von empfindlichen Strafen
(bis zu 50 Mio. Euro, vgl. § 4 Abs. 2 NetzDG), falls ,,offensichtlich rechtswidrige In-
halte” nicht innerhalb knapp bemessener Fristen geloscht oder fiir den Zugang ge-
sperrt werden. Auch bei diesem Gesetz iiberwog aber in der Rezeption deutlich die
Kritik. Biirgerrechtsorganisationen, Verbande und Pressekommentare duferten sich
einhellig sehr skeptisch hinsichtlich der gewahlten Instrumente, wie der Durchset-
zungschancen. Grundséatzlich wurde kritisiert, die Hohe der Strafen werde zu vor-
auseilendem Loschen auch von bei genauerer Betrachtung nicht strafbarem Material
filhren und somit die verfassungsmifig garantierte Meinungsfreiheit beeintrachti-
gen. Die Entscheidung iiber Rechtswidrigkeit und Strafbarkeit sei eine Aufgabe der
Justiz, die nicht an private re (wie die Internetprovider) iibertragen werden
diirfe.4” Wie schon im Fall de‘:@
ZugErschwG formierte sich also auch in diesem Fall ein gesellschaftlich breit aufge-
stellter Protest, der nicht die Zielsetzung des geplanten regulativen Eingriffs in Frage
stellte (der diesbeziigliche Handlungsbedarf wurde jeweils explizit von den Kriti-
kern anerkannt), jedoch die gewdhlten Instrumente und Methoden scharf kritisierte.
Inwieweit die von den Netzwerkbetreibern regelméBig verlangten ,, Transparenzbe-
richte zu einer Anpassung des Regulierungsansatzes fithren werden, muss derzeit
(Februar 2019) noch offenbleiben. Im Parlament sitzen jedenfalls kritische Beobach-
ter des Gesetzes und verlangen diesbeziiglich Auskunft von der Regierung.*®

Zusammenfassend kann man festhalten, dass beide bisher unternommenen Regu-
lierungsversuche im Bereich des Internets erhebliche Probleme aufweisen. Wahrend
ihre grundsitzliche Zielsetzung nicht in Frage gestellt wird und ihren Absichten ab-
strakte Zustimmung zuwéchst, erweisen sie sich zum einen als technisch schwierig
umsetzbar; zum anderen zeigt sich in den Konkretisierungen der Umsetzung viel Po-

46 Siche den Gesetzentwurf vom 16.5.2017 (BT-Drs. 18/12356).

47 Vgl. die ,,Deklaration fiir die Meinungsfreiheit, unter: http://deklaration-fuer-meinungsfreiheit
.de, download am 4.2.2019, die von zahlreichen Industrie- und Journalistenverbanden, Biirger-
rechtsorganisationen sowie einzelnen Akademikern und Politikern unterzeichnet ist.

48 Siche beispielsweise die Kleine Anfrage der Abgeordneten Manual Hoferlin, Frank Sitta, Gri-
gorios Aggelidis und der Fraktion der FDP vom 18.12.2018 (BT Drs. 19/6739) sowie die Ant-
wort der Bundesregierung vom 15.1.2019 (BT Drs. 19/7023).
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tential fiir politisch kontroverse Debatten, die Spannungen mit zentralen Fundamen-
ten der liberalen Demokratie verdeutlichen.

8. Schluss

Das Internet als globale, jedenfalls aber transnational angelegte Struktur ohne zen-
trale Steuerung und mit hochster 6konomischer und sozialer Relevanz fiir das Leben
der Gegenwart stellt den modernen Staat vor grofle Herausforderungen. Seine regu-
lativen Féhigkeiten sind in diesem Bereich eingeschrankt, wiahrend gleichzeitig die
Erwartungen der Biirger auf erfolgreiche Erfiillung der ihm gestellten Aufgaben
wachsen und eine Bedrohung seiner demokratischen Substanz die Verteidigung der
Grundlagen des Staates immer wichtiger erscheinen lasst.

Doch zeigen die angefiihrten Beispiele aus der bundesdeutschen Gesetzgebung,
dass erfolgreiche Regulierung nicht nur hoch komplex und (wie regulative Politik
generell) ,,hochst voraussetzungsvoll® ist, sondern dass Versuche in diese Richtung,
die vorschnell (etwa unter dem Imperativ gewiinschter Vorteile in bevorstehenden
Wahlkampfauseinandersetzungen) und mit mangelhafter Vorbereitung und Durch-
dringung des erhalts erfolgen, gro3ere schiadliche Nebenwirkungen als Nutzen
stiften kénnens.@

Notwendig ist daher zum einen Zurilickhaltung bei Versprechungen hinsichtlich
dessen, was der Staat in diesem Bereich leisten kann. Unerfiillte Erwartungen kon-
nen die Legitimitét staatlichen Handelns ndmlich in Frage stellen und nachhaltig be-
schddigen. Zum anderen ist die Aufgabenzuweisung zwischen Staat und Gesell-
schaft in diesem Bereich zu iiberdenken. Nicht alles muss von staatlicher Stelle be-
arbeitet werden, auch wenn etwa die oben angefiihrten Themen wohl am besten in
die Obhut des Staates gehoren. Jedoch ist zum Beispiel im (hohe Flexibilitit und so-
fortige Reaktion erfordernden) Themenbereich fake news eventuell gesellschaftli-
chen Bearbeitungsmechanismen (durch Kompetenzteams bei den Medien oder Spe-
zialisten wie das Digital Forensic Research Lab des Atlantic Council) gegeniiber
denjenigen staatlicher Gesetzes- und Behordenmechanismen der Vorzug zu geben.
Denn der Staat muss sich nicht selbst um alles kiimmern, sondern kann sich durch
Arbeitsteilungen mit gesellschaftlichen Akteuren zum einen selbst entlasten, zum
anderen eventuell sogar be====¢ Bearbeitungsergebnisse erreichen. Gerade dem an
solches Staatshandeln at angth gewohnten ,,semi-souverdnen Staat der Bun-
desrepublik sollte eine solche produktive Selbstbescheidung eher leichtfallen.>® Dass
diese jedoch wieder ganz eigene Probleme aufwerfen kann, hat sich am Fall des
Netzwerkdurchsetzungsgesetzes gezeigt. Wenn daraus ein Schluss gezogen werden

49 CzadalLiitz 2003, S. 13.
50 Katzenstein 1987; Green/Paterson 2005; Busch 2005.
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kann, dann wohl am ehesten der, dass in den nichsten Jahren das praktische Experi-
mentieren mit verschiedenen Konfigurationen von staatlich-hoheitlicher und gesell-
schaftlich-privater Involvierung sich in diesem Bereich als der beste Weg herausstel-
len mag.
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