Politik, Pravention, Privatheit:
Orwell und die britische Gegenwart

Andreas Busch

Die fiirchterlichste Dystopie des totalen Uberwachungsstaates ist wohl auch heute
noch die, die der britische Schriftsteller George Orwell in der zweiten Haélfte der
1940er Jahre in einen Roman gefasst hat.' Es vergeht kaum ein Gesprich iiber oder
eine Stellungnahme zum Thema ,,Uberwachung, ohne dass die dem Titel dieses
Buches geschuldete Zahl genannt wird: ,,1984*. Das damit assoziierte Jahr ist bereits
seit einem Vierteljahrhundert vergangen; aber bevor dieser Artikel sich seinem
Hauptthema, ndmlich einer Diskussion des Zusammenhangs zwischen Politik, Préa-
vention und Privatheit am Beispiel der britischen Gegenwart zuwendet, sollen einige
Passagen aus Orwells Buch iiber den totalitdren Staat Ozeanien, der seine Unterta-
nen durch allgegenwirtige Uberwachung zum Gehorsam zwingt, das Leben der
Hauptfigur des Romans, Winston Smith, noch einmal vergegenwartigen.

,Die Welt drauflen sah selbst durch die geschlossenen Fenster kalt aus. Unten auf der Strafie
wirbelten schwache Windstofe Staub und Papierfetzen in Spiralen hoch, und obwohl die Son-
ne strahlte und der Himmel leuchtend blau war, schien doch alles farblos, auler den iiberall
angebrachten Plakaten. Das Gesicht mit dem schwarzen Schnurrbart blickte von jeder beherr-
schenden Ecke herunter. Ein Plakat klebte an der unmittelbar gegeniiberliegenden Hausfront.
'Der Grof3e Bruder sieht dich an!' hie8 auch hier die Unterschrift, und die dunklen Augen bohr-
ten sich tief in Winstons Blick. [...] In der Ferne glitt ein Helikopter zwischen den Dichern
herunter, brummte einen Augenblick wie eine Schmeiflfliege und strich dann in einem Bogen
wieder ab. Es war die Polizeistreife, die den Leuten in die Fenster schaute. Die Streifen waren
jedoch nicht schlimm. Zu fiirchten war nur die Gedankenpolizei.

Hinter Winstons Riicken schwatzte die leise Stimme aus dem Televisor noch immer von Roh-
eisen und von der weit iiber das gesteckte Ziel hinausgehenden Erfiillung des neunten Dreijah-
resplans. Der Televisor war gleichzeitig Empfangs- und Sendegerit. Jedes von Winston verur-
sachte Gerdusch, das iiber ein ganz leises Fliistern hinausging, wurde von ihm registriert. Au-
Berdem konnte Winston, solange er in dem von der Metallplatte beherrschten Sichtfeld blieb,
nicht nur gehdrt, sondern auch gesehen werden. Es bestand natiirlich keine Moglichkeit, fest-
zustellen, ob man in einem gegebenen Augenblick gerade iiberwacht wurde. Wie oft und nach
welchem System die Gedankenpolizei sich in einen Privatapparat einschaltete, blieb der Mut-
mafBung iiberlassen. Es war sogar moglich, dal3 jeder einzelne stindig iiberwacht wurde. Auf
alle Fille aber konnte sie sich, wenn sie es wollte, jederzeit in einen Apparat einschalten. Man
mufte in der Annahme leben — und man stellte sich tatsdchlich instinktiv darauf ein —, daB je-

1 Dieser Aufsatz wurde verfasst wiahrend der Autor Fellow am Hanse-Wissenschaftskolleg
war. Dem Kolleg gilt mein herzlicher Dank fiir eine gleichzeitig ruhige und stimulierende
Arbeitsumgebung. Die Forschung wurde finanziell durch Grant RES-062-23-0536 des briti-
schen Economic and Social Research Council unterstiitzt, und dem ESRC gilt ebenfalls mein
herzlicher Dank.
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des Gerdusch, das man machte, mitgehort und, auler in der Dunkelheit, jede Bewegung beo-
bachtet wurde* (Orwell 2000: 6).

George Orwell, der mit biirgerlichem namen Eric Blair hie3, war einer der fithren-
den britischen Schriftsteller seiner Zeit, der sich — politisch links stehend — unter
dem Eindruck der Erfahrung des Stalinismus und seiner expansiven Strategie nach
dem Zweiten Weltkrieg stark gegen den Kommunismus und Totalitarismus wandte.
Das Buch hatte er im Jahr 1948 geschrieben — und den Titel durch Verdrehung der
letzten beiden Ziffern gewihlt. Die ikonenhafte Ziffer ist demnach in einem gewis-
sen Malle dem Zufall geschuldet; nicht zufillig (wenn auch in einem umbenannten
Grofbritannien namens ,,Airstrip One® liegend) ist hingegen der Ort, an dem die
Handlung spielt: London.

Natiirlich ist das London aus Orwells Roman nicht das London von heute, ebenso
wenig wie es das von vor 25 Jahren war. Aber Grof3britannien wird heute oft (zu-
mindest unter den liberalen westlichen Demokratien) als fithrend im Bereich der
Uberwachung angesehen, und auch von offizieller Seite wird das Land bereits als
,Uberwachungsgesellschaft (surveillance society) eingestuft.”

Im folgenden Beitrag soll diese Uberwachungsgesellschaft beschrieben und ana-
lysiert werden. Der Fall Grofbritanniens soll dabei in keiner Weise besonders he-
rausgehoben werden — vielmehr steht er pars pro toto fiir das, was technisch und
politisch méglich ist in einer liberalen Demokratie, die verwaltungstechnisch hoch
entwickelt und hoch zentralisiert ist und {iber wenig formale und politische Gegen-
gewichte zur Macht der Regierung verfiigt. In einem ersten Teil werden (nach einem
kurzen Blick auf die Entstehung und Charakteristika des britischen Datenschutzsys-
tems) verschiedene Bereiche der die Privatheit der Biirger betreffenden Uberwa-
chungstechniken beschrieben und analysiert. In einem zweiten Teil steht dann das
Bemiihen um eine Erklirung im Mittelpunkt, warum sich Uberwachung in GroBbri-
tannien in einem so vergleichsweise starken Maf3e hat staatlich durchsetzen lassen.
Ein Blick auf die Politisierung des Themas in letzter Zeit sowie einige Spekulatio-
nen iiber die zukiinftige Entwicklung beenden den Beitrag.

2 So urteilt der britische Information Commissioner Richard Thomas im Jahresbericht 2006/07:
,-The purposeful, routine and systematic recording of everyone’s movements, activities and
transactions in public and private spaces — a surveillance society — is fast becoming a reality.
“ (Information Commissioner's Office 2007: 6). Siehe zu einer dhnlichen Einschétzung auch
den zweibindigen Bericht des britischen Oberhauses zum Thema Uberwachung (House of
Lords. Select Committee on the Constitution 2009), zu einer gegenteiligen Einschitzung den
Bericht des Innenausschusses des Unterhauses (House of Commons. Home Affairs Commit-
tee 2008). In vergleichender Hinsicht siehe die Einstufung durch die Menschenrechtsgruppe
Privacy International im ,,2007 International Privacy Ranking* (Privacy International 2007),
die Grofbritannien als einziges OECD-Land neben den USA in die niedrigste von insgesamt
sieben Kategorien einstuft und es (auf einer Stufe mit Russland, China etc.) als ,,endemic sur-
veillance society bezeichnet. Dieses ranking vergleicht etwa 40 Lénder und klassifiziert sie
nach insgesamt 13 Variablen. Als Beispiel fiir eine friihe Nutzung des Konzepts ,,surveillance
society siche Flaherty (1989).
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1. Uberwachung, Datenschutz und der britische Staat

Diskussionen um den Schutz der Privatsphére des Einzelnen gegeniiber der auf-
kommenden Computertechnologie und ihrer Nutzung im 6ffentlichen und privaten
Sektor hat es in den westlichen Demokratien ab Ende der 1960er Jahre gegeben.
Auch in GroBbritannien, einem Land, dessen Wertschitzung der Privatsphire gene-
rell als hoch eingestuft wird, war das so. Dennoch lieB eine erste gesetzliche Rege-
lung der neuen Materie in diesem Land lédnger auf sich warten als in vergleichbaren
Landern wie den USA, Kanada oder den groBen westeuropédischen Landern — ob-
wohl man das Thema frith zu diskutieren begonnen hatte (Bennett 1992: 59). Ein
Grund dafiir war, dass die beiden prinzipiellen Ansdtze, mit denen Politik auf die
Herausforderungen der Computerisierung reagieren konnte, jeweils Konflikte mit
Grundsétzen der britischen Verfassungswirklichkeit heraufbeschworen: der Weg
iber die Etablierung individueller Rechte auf Schutz der Privatsphire (wie er in den
USA und Kanada beschritten wurde) hitte die Positivierung von Freiheitsrechten
notwendig gemacht und die Rolle der Gerichte massiv erhoht — was als nicht wiin-
schenswert angesehen wurde; andererseits hétte die Einrichtung einer unabhingigen
Agentur, die den Informationsgebrauch der britischen Behorden iiberwachen und
einschrinken wiirde (der in den kontinentaleuropdischen Staaten gewdhlt wurde)
angesichts der wenig ausgeprigten Gewaltenteilung im Land — je nach der genauen
Verortung im politischen System — entweder Konflikte mit dem Prinzip der Parla-
mentssouverdnitdt oder mit dem Grundsatz der ministeriellen Verantwortlichkeit
heraufbeschworen (Regan 1990). Das Ergebnis dieser komplizierten politischen
Gemengelage war ein Kompromiss mit einer vergleichsweise schwachen Institutio-
nalisierung von Datenschutz und einer Betonung von Flexibilitdt fiir die Exekutive
in den Detailregelungen (Raab 1993: 49). In Verbindung mit der Abwesenheit einer
geschriebenen Verfassung waren dem britischen Staat im Hinblick auf den Daten-
schutz somit insgesamt wenig Hindernisse in den Weg gelegt, moderne Computer-
technologie zu Zwecken der Uberwachung einzusetzen, falls das fiir politische Zwe-
cke dienlich erschien.

So sind in den Jahren seit der Verabschiedung des ,,Data Protection Act of 1984
in einer Vielzahl von Bereichen enorme Uberwachungskapazititen aufgebaut wor-
den. Zwei dieser Bereiche sollen im Folgenden genauer dargestellt werden, ndmlich
die Themen closed circuit television (CCTV) bzw. Kameras im 6ffentlichen Raum
und die Sammlung und Auswertung von genetischem Material in einer nationalen
DNA-Datenbank. Ein kurzer Ausblick auf andere (realisierte und geplante) Uberwa-
chungsvorhaben schliefft diesen Teil des Beitrages ab.

1.1. CCTV: Kameras im 6ffentlichen Raum

Vielleicht die bekannteste Form der Uberwachung im heutigen GroBbritannien (und
die evidenteste Parallele mit Orwell's Dystopie) ist die durch Kameras im 6ffentli-
chen Raum, auch bekannt unter der Bezeichnung closed circuit television oder (ab-
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gekiirzt) CCTV.? GroBbritannien wird in diesem Bereich als weltweit fithrend einge-
stuft und zwar sowohl von akademischen Autoren (etwa Norris/Armstrong 1999: 3;
Schroder 2007: 43) wie auch von offizieller Seite (etwa Gerrard 2007: 5) und von
verantwortlichen Politikern.*

Erste Experimente mit ferngesteuerten Kameras hatte es in GrofBbritannien bereits
in den 1960er Jahren gegeben, doch waren damals die Ubertragungskosten fiir sol-
che Bilder noch prohibitiv hoch (Williams 2003). Auch als Mitte der 1980er Jahre
die erste dauerhafte Uberwachungsanlage auf der Promenade des Badeortes Bour-
nemouth in Dienst genommen wurde, war das Wachstum zunéchst langsam geblie-
ben — Ende der 1980er Jahre gab es lediglich in fiinf Stadtzentren CCTV-Systeme
(McCahill/Norris 2002). Doch in der ersten Hélfte der 1990er Jahre wurde CCTV
binnen kurzer Zeit zur zentralen Kriminalitdtsbekdmpfungs-Strategie, die die Unter-
stlitzung beider grofen Parteien genoss. Dies war vor allem drei Entwicklungen
bzw. Ereignissen geschuldet, von denen eine die Ausbreitung von CCTV massiv
beforderte wihrend die beiden anderen mogliche Hindernisse dagegen neutralisier-
ten bzw. ausschalteten.

Der starke Anstieg der Kriminalitdtsstatistiken hatte die konservative Regierung
Anfang der 1990er Jahre in eine schwierige Situation gebracht. Trotz deutlicher
Erhéhung der Ausgaben fiir Polizeiarbeit war keine Trendumkehr in Sicht; ein kriti-
scher Bericht der Audit Commission, der (unter Verweis auf angebliche Erfolge bei
der Verbrechensbekdmpfung in der schottischen Kleinstadt Airdrie) den Einsatz von
CCTV als Losung empfahl, konnte unter diesen Umstédnden groe Wirkung entfal-
ten (Audit Commission 1993). Gleichzeitig hatte die Labour Party (nach ihrer vier-
ten Wahlniederlage im Jahr 1992) sich im Zuge des ,,Left Realism® einer offensive-
ren Verbrechensbekdmpfung verschrieben (,,tough on crime, touch on the causes of
crime) und unterstiitzte die Forderung nach flichendeckender Einfithrung von
CCTV (McCahill/Norris 2002: 11). Und schlieBlich hatte der im Jahr 1993 das Land
tief erschiitternde Fall der Ermordung des dreijahrigen James Bulger durch zwei
zehnjédhrige Jungen (der durch in einem Einkaufzentrum eingesetzte Kameras zwar
nicht verhindert, aber aufgekldrt werden konnte) Widerstand gegen CCTV von biir-
gerrechtlicher Seite zum Schweigen gebracht (Schroder 2007: 41).

1994 startete die konservative Regierung ein Programm mit einem Volumen von 2
Mio. Pfund, in dem sich Stddte um die Ko-Finanzierung von CCTV-Systemen bei
der Zentralregierung bewerben konnten. Aufgrund starker Nachfrage (iiber 480
Bewerbungen) musste das Programm bald auf 5 Mio. Pfund erhéht werden. Den-
noch konnte zunéchst nur weniger als ein Viertel der Antridge bewilligt werden. Bis
1999 wurden schlielich 38,5 Mio. Pfund bereitgestellt, um 585 Systeme aufzubau-

3 Zur generellen Einfithrung in CCTV siehe Norris/Armstrong (1999) sowie (aus kulturwissen-
schaftlicher Sicht) Kammerer (2008), zu einem Uberblick iiber die Situation in GroBbritan-
nien Goold (2004) sowie McCahill/Norris (2002). Einen guten Uberblick iiber die akademi-
sche Beschiftigung mit Uberwachung (surveillance studies) bietet Lyon (2007).

4 Vgl. etwa das Vorwort des Minister of State for Security, Counter Terrorism and Police,
Tony McNulty, in Gerrard (2007): 4: ,,The United Kingdom is generally recognised as a lead-
ing user of Closed Circuit Television (CCTV)*.
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en. Ab 1999 wurde schlieBlich fiir vier Jahre unter dem Namen Crime Reduction
Programme (CRP) weitere 170 Mio. Pfund fiir Investitionen in diesem Bereich zur
Verfligung gestellt, die den Aufbau von weiteren 684 CCTV-Systemen ermdglich-
ten. Insgesamt wurden so im Lauf eines Jahrzehnts 250 Mio. Pfund an 6ffentlichen
Geldern fiir Videoiiberwachung im offentlichen Raum aufgewandt und zeitweise
vier Fiinftel des Budgets fiir Kriminalprivention in solche Anlagen gesteckt.’

Da die Empfehlung fiir den Einsatz von CCTV-Systemen mit der Audit Commis-
sion von einer Institution kam, die ihre Existenz dem Denken in cost-benefit-
Kategorien schuldet, liegt eine erhebliche Ironie in der Tatsache, dass die flichende-
ckende Einfiihrung dieser Systeme ohne vorhergehende Evaluierung ihrer Wirksam-
keit erfolgte:

,.It may be thought that the rush to install CCTV during the 1990s was based on a firm founda-
tion of supporting research evidence as to its effectiveness. This was not so. CCTV was intro-
duced in town centres and the government funded the expansion prior to conducting any sys-

tematic evaluation of its effectiveness in reducing crime in such locations* (McCahill/Norris
2002: 15).

Tatsdchlich weisen die durchwegs erst ex post durchgefithrten Evaluationsstudien
auf eine hochst méaBige Wirksamkeit des Einsatzes von CCTV bei der Kriminalitéts-
bekdmpfung hin (Gill 2005). Und auf die Frage nach den Belegen fiir eine Wirk-
samkeit von CCTV bei der Verhinderung und Aufklérung von Kriminalitét antwor-
tete einer der fiihrenden Experten, Prof. Clive Norris vor der Untersuchungskom-
mission des House of Lords im Jahr 2008:

. Little’ I think is the short answer. When CCTV was first introduced in this country, it was
not subject to systematic evaluation. It was introduced on the basis that practitioners thought
that it was effective. Over the last ten years, studies have been carried out by academics and
particularly the work by Jason Ditton in Glasgow and the work of Professor Martin Gill at the
University of Leicester, which suggests overall that it has a very, very weak influence on re-
ducing crime. The Gill study was published in 2004; it was the first major Home Office spon-
sored evaluation. Not only did it show that CCTV had very limited impact in reducing crime
but it had very limited impact in reducing fear of crime. The evidence in terms of general re-
ductions in crime and general reductions in fear of crime appears to be very, very weak"
(House of Lords. Select Committee on the Constitution 2009: vol 2, 26).

Angesichts der fraglichen Wirksamkeit von CCTV bei der Verbrechensbekdampfung
stellt sich die Frage nach den negativen ,,Nebenwirkungen® in Bezug auf Biirger-
rechte natiirlich mit umso groBerer Dringlichkeit. Doch gegen eine Kombination aus
sozialen, wirtschaftlichen und politischen Druckfaktoren, die CCTV als ,,.Losung™
anpriesen, waren bloBe Fakten offenbar von geringem Gewicht (Norris/Armstrong
1999: 205ff. ; Lyon 2007: 391.).

5 Angaben nach Norris/Armstrong (1999: 35ff.); McCahill/Norris (2002); Schroder (2007: 44)
und Gerrard (2007: 7).
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1.2. Die nationale DNA-Datenbank

Ist der britische Staat (inklusive der Stidte und Kommunen) angesichts der Uberzahl
von Kameras im privaten Sektor nur ein Spieler unter anderen beim Thema visuelle
Uberwachung — wenn auch ein entscheidender, da er ja bewusst den Bereich keiner
einheitlichen gesetzlichen Regulierung unterwirft —, so steht er beim Thema ,,Bioin-
formation® allein in der Verantwortung.’

Die britische National DNA Database oder NDNAD wurde 1995 in England und
Wales begriindet.” GroBbritannien war damit eines der ersten Linder, das eine sol-
che Datenbank einfiihrte (Interpol DNA Unit 2003: 17), und es gehort zu den ,,stra-
tegischen Zielen“ des Innenministeriums, die ,weltweit fithrende Rolle” der
NDNAD zu erhalten.® Weltweit fithrend ist die NDNAD fraglos hinsichtlich ihrer
schieren Grofe in Proportion zur Bevdlkerung: 7,4% der Bewohner Grof3britanniens
waren im Januar 2009 in der NDNAD erfasst (House of Lords. Select Committee on
the Constitution 2009: vol 1, S.43). Um die bisher erfassten knapp 4,5 Mio. DNA-
Proben in der Datenbank zu sammeln (pro Jahr kommen gegenwartig etwa 700.000
hinzu), sind die Hiirden fiir einen Eintrag sehr niedrig gehalten:” So kann jedem, der
tiber 10 Jahre alt ist und wegen einer recordable offence festgenommen wird, sofort
eine DNA-Probe entnommen werden. Diese wird auch dann nicht wieder aus der
Datenbank geldscht, wenn der Festgenommene nicht angeklagt oder freigesprochen
wird. Dabei ist die Zahl der recordable offences in den letzten Jahren stark gestie-
gen: umfasste sie 1997 alle mit einer Freiheitsstrafe bedrohten Vergehen sowie fiinf
weitere, ist letztere Zahl mittlerweile auf 52 erhoht worden und umfasst mittlerweile
auch Vergehen wie hartnédckiges Betteln und unlizenziertes Taxifahren (Nuffield
Council on Bioethics 2007: 10).

Ahnlich wie im Fall der Videoiiberwachung hat auch bei der Nationalen DNA-
Datenbank die Finanzierung durch den britischen Zentralstaat zum massiven Wachs-
tum beigetragen. War die Datenbank in den ersten fiinf Jahren ihres Bestehens mit
jahrlich etwa £19 Mio. aus dem Budget der Polizei finanziert worden und in dieser
Zeit auf 750.000 Proben angewachsen, so wurde im April 2000 das DNA Expansion
Programme aufgelegt, das eine zentrale Finanzierung von £182 Mio. iiber vier Jahre
bereitstellte und somit die erhiltlichen Mittel mehr als verdoppelte. Im Haushalts-
jahr 2004/05 wurden weitere £58 Mio. zur Weiterfiihrung der NDNAD zur Verfii-
gung gestellt.'’

6 Zu einem Uberblick iiber die gesellschaftlichen Folgen des verbreiteten Einsatzes von Bio-
metrie siehe Institute for Prospective Technological Studies 2005.

7 Schottland und Nordirland haben eigene Systeme, vgl. House of Lords. Select Committee on
the Constitution 2009: vol. 1, S. 43..

8 Vgl. die Auflistung der ,,Strategic objectives” im Jahresbericht der NDNAD fiir das Jahr
2004-2005 (Home Office 2005)

9 Im internationalen Vergleich werden diese Hiirden fiir die niedrigsten gehalten, vgl. Nuffield
Council on Bioethics 2007: xxiv.

10 Alle Angaben nach Home Office (2005: 10).
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Zu Beginn des zentralstaatlichen Finanzierungsprogramms hatte die Zielsetzung
gelautet, bis Mérz 2004 DNA-Proben aller ,,known active offenders® in der Daten-
bank zu versammeln. Deren Zahl wurde auf zwischen 2,3 und 2,65 Mio. geschitzt
(Home Office 2005: 10). Mittlerweile betrégt die Zahl der Eintrége bald das Doppel-
te der damals geschétzten ,,aktiven Verbrecher”. Ob man sich aber in der urspriingli-
chen Schitzung geirrt hat oder es einfach sehr viele ,,newcomers to crime® (ebd.)
gibt, das wird in den offiziellen Dokumenten der britischen Regierung nicht themati-
siert.

Zwischen 2000 und 2009 hat sich die Zahl der in der NDNAD gespeicherten Pro-
file britischer Biirger nicht weniger als versechsfacht. Wie ungleich stirker der briti-
sche Staat damit seine Biirger iiberwacht, machen einige Vergleichszahlen deutlich:
die im Verhiltnis zur Bevélkerung zweitgroBte DNA-Datenbank — in Osterreich —
ist mit einem Prozent der Bevolkerung weniger als ein Siebtel so gro3; und die nach
Zahlen groBte Datenbank — in den USA — erfasst in Relation zur Bevdlkerung ledig-
lich 0,5% und somit weniger als ein Vierzehntel des entsprechenden Wertes in
GrofBbritannien (Nuffield Council on Bioethics 2007: 9).

Dabei sind die 7,4% im britischen Fall nur ein Durchschnittswert; fiir einzelne
Bevolkerungsgruppen ist die Wahrscheinlichkeit, in der DNA-Datenbank erfasst zu
sein weitaus grofer. So ergeben Berechnungen aus Daten des britischen Innenminis-
teriums, dass beinahe 40% der farbigen méannlichen Bevdlkerung in der Datenbank
erfasst sind, wéhrend die entsprechenden Daten fiir asiatisch-stimmige Ménner 13%
und fiir weisse Minner 9% betragen.!" Fiir Frauen ist sie entsprechend sehr viel
geringer — sie diirfte im niedrigen einstelligen Prozentbereich liegen.

Uber die Erfassten offenbart die Datenbank eine groBe Menge an sehr personli-
cher Information. Oft wird ja von einem ,,DNA-Fingerabdruck® (DNA fingerprint)
gesprochen'” und damit insinuiert, es handele sich bei dieser Methode lediglich um
ein dem klassischen Fingerabdruck dquivalentes Verfahren. Doch dem ist nicht so:
aus einem DNA-Profil kann weitaus mehr (und sehr viel personlichere) Information
abgelesen werden als aus einem Fingerabdruck,” etwa Geschlecht, Verwandt-
schaftsbeziehungen und die Zugehdrigkeit zu bestimmten ethnischen Gruppen eben-
so wie Hinweise auf bestimmte Krankheiten. Welche zusitzlichen Erkenntnisse
nach weiteren Fortschritten in den Analysetechniken in Zukunft noch aus den ge-
genwirtigen DNA-Profilen abzulesen sein werden ist nicht absehbar.

Die NDNAD ist die einzige DNA-Datenbank in Europa oder Nordamerika, die
DNA-Profile auch aufbewahrt, wenn die betroffene Person freigesprochen wurde
(Nuffield Council on Bioethics 2007: 52). Und da die NDNAD nicht durch eine
einheitliche gesetzliche Grundlage, sondern durch einen Flickenteppich von Be-
stimmungen reguliert wird — bei dem die Polizei ein hohes Maf} an Ermessensspiel-

11 Siehe den Bericht der BBC aus dem Jahr 2007 unter:
http://news.bbc.co.uk/2/hi/uk_news/6979138.stm [13.5.2009].

12 Vgl. z.B. den amerikanischen DNA Fingerprint Act 2005.

13 Vgl. zum Folgenden Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
(2007: 89).
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raum hat und zudem das Verhiltnis zum Data Protection Act 1998 voéllig unklar
bleibt — muss die Situation unter dem Gesichtspunkt des Datenschutzes als beson-
ders unbefriedigend angesehen werden.

1.3. Weitere Beispiele fiir Uberwachung und Uberwachungspléne in GroBbritannien

Der umfassende Gebrauch von Kameras im &ffentlichen Raum und die extensive
Nutzung von DNA-Analyse und -Aufbewahrung sind nicht die einzigen Beispiele
fiir die zu Beginn des Beitrags angesprochene Einschitzung des gegenwirtigen
GroBbritianniens als einer ,,Uberwachungsgesellschaft“. Eine ganze Reihe weiterer
staatlicher Vorhaben geht in dieselbe Richtung und rechtfertigt diese Bezeichnung
zusétzlich. So baut die britische Polizei etwa unter dem (bereits an Orwell gemah-
nenden) Titel ,,Denying criminals the use of the road” ein Programm zur automati-
sierten Uberwachung des StraBenverkehrs auf. Dabei wird automatische Kennzei-
chenerkennung eingesetzt (automatic number-plate recognition oder ANPR), um die
von strategisch platzierten StraBenkameras erfassten Autos in Echtzeit direkt mit
verschiedenen nationalen Datenbanken abzugleichen. Dadurch konnen Verstofe
gegen Fiihrerscheinsperren oder Versaumnisse bei Zulassung, Versicherung, MOT"
oder Kfz-Versicherung direkt entdeckt und noch an der Strale geahndet werden
(vgl. ACPO ANPR Steering Group 2005). Das System wird im Rahmen eines ,,Na-
tional ANPR Data Centre* so ausgebaut, dass im Jahr 2009 die Kapazitit erreicht
werden soll, pro Tag (!) 50 Mio. Kennzeichen von 10 Mio. Fahrern zu lesen. Diese
Daten (die sich allein im Jahr 2009 auf 18 Mrd. Kennzeichensichtungen belaufen
werden) sollen bis zu fiinf Jahre gespeichert werden, ohne dass es dazu eines Verge-
hens bediirfte (Anderson 2009). Da es keine gesetzliche Regulierung fiir diesen
Bereich gibt bleibt unklar, wofiir diese Daten in Zukunft Verwendung finden wer-
den." Auch die Grenzen werden elektronisch fortifiziert mithilfe des ,,e-Borders*-
Programms, das seit 2004 existiert und dessen Zielsetzung vom britischen Innenmi-
nisterium wie folgt beschrieben wird: ,,It will use on-line technology and advance
passenger information provided by airlines before arrival to screen and record indi-
viduals as they enter and leave the UK, providing a comprehensive passenger mo-
vement audit trail.«'®

Mittlerweile ist aus diesem Programm eine gigantische Datenbank geworden, die
die jéhrlich 250 Mio. Ein- und Ausreisen aus Grofbritannien speichert und dabei
Namen, Adressen, Telefonnummern, Reisepldane und Kreditkartendetails aller Rei-

14 Entspricht dem deutschen TUV.

15 Die Polizei setzt jedenfalls groBe Hoffnungen in das System, wie diese Zitat zum National
ANPR Data Centre belegt: ,,This development forms the basis of a 24x7 vehicle movement
database that will revolutionise arrest, intelligence and crime investigation opportunities on a
national basis.“ (ACPO ANPR Steering Group 2005: 18)

16  Zitiert nach der Pressemitteilung des Home Office vom 28. September 2004:
(http://nds.coi.gov.uk/content/detail.asp?NewsAreal D=2 &ReleaseID=130801; [18.5.2009]).
Fiir eine umfassendere Beschreibung siche Amoore (2006).
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senden fiir zehn Jahre aufbewahrt.'” Pline fiir eine dhnlich umfassende Speicherung
aller Kommunikationsdaten (Telefongesprache, SMS, Emails, aufgerufene Websei-
ten) in einer gigantischen Datenbank des Innenministeriums wurden seit Sommer
2008 diskutiert," im Friihjahr 2009 aber vorerst aufgegeben.'” Dabei diirften jedoch
(trotz erheblicher Proteste, bis hin zum Information Commissioner) weniger plotzli-
che Bedenken hinsichtlich der Gefahrdung der Privatsphére eine Rolle gespielt ha-
ben, sondern die mit etwa 2 Mrd. Pfund erheblichen (und in der Wirtschaftskrise
schwer zu rechtfertigenden) Kosten.*’

2. Warum so viel Uberwachung?

Die im vorherigen Teil des Beitrages aufgefiihrten empirischen Beispiele machen
deutlich, dass GroBbritannien in vielen Bereichen der Uberwachung verglichen mit
anderen Landern deutlich stirker engagiert ist und (sowohl nach eigener wie nach
fremder Einschitzung) oft als weltweit am weitesten fortgeschritten zu betrachten
ist. Die Privatsphére des Biirgers ist hier vergleichsweise am weitesten zugunsten
v.a. staatlicher Uberwachung zuriickgedringt. Das erscheint erkldrungsbediirftig,
zumal angesichts der weitverbreiteten Vorstellung des Briten als eines ebendiese
Privatsphére besonders schitzenden und gegen Eindringlinge von auflen verteidi-
genden Individuums (,,my home is my castle®).

Wie kann dieser Widerspruch zwischen Privatheitsliebe und Uberwachungswirk-
lichkeit erklart werden? Im folgenden sollen dazu zwei Ansétze unternommen wer-
den, von denen einer auf die spezifischen Charakteristika des Institutionensystems
des britischen Staates abhebt, wihrend der andere sich auf das Zusammenspiel von
Nachfrage und Angebot im politischen Prozess konzentriert. Beide Ansétze verfol-
gen (im Sinne von polity und politics) unterschiedliche Perspektiven zur Erklarung
von policy, doch schlielen sie sich gegenseitig nicht aus. In der Tat wird gegen Ende
des Beitrags argumentiert werden, dass die beste Erkldrung fiir das hohe Ausmal
von Uberwachung in der britischen Gegenwart wohl in einer Kombination beider
liegt.

17 Vgl. die BBC-Meldung ,,Government plans travel database* vom 8. Februar 2009
(http://news.bbe.co.uk/2/hi/uk_news/7877182.stm; [18.5.2009]).

18  Vgl. etwa die BBC-Meldungen ,,Warning over phone calls database” vom 15. Juli 2008
(http://news.bbe.co.uk/1/hi/uk_politics/7507627.stm; [18.5.2009]) und ,,Hoon defends giant
database plans* vom 17. Oktober 2008
(http:/news.bbc.co.uk/2/hi/uk_news/politics/7674775.stm; [18.5.2009]).

19 Vgl. ,,JJacqui Smith scraps plan for email database” vom 27. April 2009
(http://www.telegraph.co.uk/news/newstopics/politics/5230123/Jacqui-Smith-scraps-plan-for-
email-database.html; [18.5.2009])

20  Vgl. ,Britische Regierung kippt zentrale Uberwachungsdatenbank*
(http://www.heise.de/newsticker/meldung/print/136877; [13.5.2009]).
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2.1. Die ungehinderte britische Mehrheitsdemokratie

Aus einer institutionell analysierenden Perspektive kann man die Stirke des briti-
schen Uberwachungsstaates als den Ausfluss eines Systems sehr weitgehend unge-
hinderter Regierungsmacht sehen, die ohne Riicksicht auf Gegenmaéchte und ohne
die Einschrinkung von formellen und informellen Kompromisszwéngen agieren
kann. In der Vergleichenden Politikwissenschaft wird dieses Syndrom unter den
Stichworten ,,Mehrheitsdemokratie oder ,,Westminster-Demokratie* behandelt.”'
Dieses Modell eines politischen Systems ist — wie der Name schon besagt — mit dem
britischen Demokratiemodell zwar nicht deckungsgleich, ihm aber doch sehr nahe-
stehend. Es ist gekennzeichnet durch einen hochzentralisierten Staatsaufbau, in dem
eine starke Einparteienregierung in ihrem Handeln nicht durch die Schutzmecha-
nismen einer geschriebenen Verfassung behindert wird. Es gibt demzufolge keine
relevanten ,,veto players* (Tsebelis 2002), die der Regierung Kompromisse auf-
zwéngen oder sie von ihrem geplanten Pfad abbringen kénnen. Mechanismen, die
dies in anderen Landern (wie etwa der Bundesrepublik) bewirken kdnnen, existieren
in Grofbritannien nicht: es gibt dort weder einen Foderalismus, der andere Perspek-
tiven als die des Zentralstaates in die politische Entscheidungsfindung einbringen
konnte und / oder eventuell eine andere parteipolitische Mehrheit hat als die erste
Parlamentskammer; zudem gibt es im Allgemeinen (und gab es tatséchlich seit Jahr-
zehnten) keine Koalitionsregierungen, deren Mitglieder sich auf Kompromisse eini-
gen miissen, weil sie (aufgrund unterschiedlicher Anhdngerschaften im politischen
Spektrum) unterschiedliche politische Interessen in einer Frage verfolgen; und es
gibt schlieBlich keine geschriebene Verfassung, die bestimmte politische Vorhaben
als nicht mit der Verfassung vereinbar von vornherein verbietet oder — ein noch
direkterer Eingriff in das politische Handeln der Regierung — durch ein Verfas-
sungsgericht nach der Verabschiedung fiir verfassungswidrig erklért. Eine Schutzin-
stanz jenseits der aktuellen politischen Mehrheit existiert in einem solchen System
mithin nicht.

Ein Beispiel mag das illustrieren: Im Maérz 2008 untersagte das Bundesverfas-
sungsgericht in einem Urteil gegen entsprechende gesetzliche Bestimmungen in den
Landern Schleswig-Holstein und Hessen die Speicherung von durch automatische
Kennzeichen-Erkennung gewonnenen Daten und erklérte, diese verletze das aus Art.
2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG abgeleitete Recht auf ,,informationelle
Selbstbestimmung*.”* Zudem verletze die anlasslose Erfassung von Fahrzeugkenn-
zeichen die Grundsitze der Normbestimmtheit und VerhiltnisméBigkeit.” Dieses
Kontrastbeispiel aus einem anderen politischen System macht deutlich, dass das

21 Vgl. zu Konzept und Empirie der Mehrheitsdemokratie klassisch Lijphart (1984) und Lijphart
(1999).

22 Zu Entstehung und Wirkung des Grundrechts auf informationelle Selbstbestimmung siehe
Busch/Jakobi (2009) (i.E.).

23 Urteil 1 BvR 2074/05 vom 11.3.2008
(http://www.bverfg.de/entscheidungen/rs20080311_1bvr207405.html; [19.5.2009]).
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weiter oben geschilderte Vorgehen der britischen Regierung im Bereich automati-
sche Kennzeichenerkennung (ANPR) also nicht nur von politischem Willen, son-
dern auch von den Gegebenheiten des britischen Institutionensystems abhingig ist.
Es ist dort deutlich einfacher, staatliche Kapazititen fiir Uberwachung durchzuset-
zen und in die Tat umzusetzen als dies in den meisten anderen politischen Systemen
der Fall ist. Dies ist umso mehr der Fall, wenn eine Regierung (wie das bei der New
Labour-Regierung seit 1997 der Fall war) sich die Nutzung von Synergieeffekten
durch horizontale Integration von Verwaltungshandeln iliber verschiedene staatliche
Handlungssphdren hinweg unter dem Stichwort ,joined-up government™ auf die
Fahnen schreibt und daher das ,,sharing von Bestinden personenbezogener Daten
zu einem Politikziel erhebt — sowohl zu Zwecken von Kriminalititsbekdmpfung wie
zur Verfolgung von Zielen sozialstaatlicher Intervention.”* Uberwachung entsteht
dabei sowohl als geplante Haupt- wie als ungeplante Nebenwirkung der Politik.

2.2. New Labour-Wihler und New Labour-Politik

Neben einer auf institutionelle Zusammenhénge und die Plausibilitit von Hand-
lungslogiken abstellenden Analyse gibt es noch einen weiteren Ansatz, das im inter-
nationalen Vergleich sehr hohe AusmaB an Uberwachung im britischen Staat zu
erklaren. Dieser Ansatz lauft iiber die Mechanismen von politischem Angebot und
politischer Nachfrage — also den Wiinschen der Wihlerschaft und den Politikange-
boten politischer Parteien. Die deutliche Ausweitung von staatlicher Uberwachung
kann ja auch eine Reaktion auf (eventuell sich verdndernde) Wiinsche der britischen
Wihlerschaft sein, denen staatliche Politik nachkommt. Zwar ist die Vorstellung von
den Briten als groBen Anhdngern biirgerlicher Freiheitsrechte verbreitet (s.o.), doch
deuten neuere Erkenntnisse darauf hin, dass diese Vorstellung wohl nicht (mehr) der
empirischen Realitdt entspricht. So ldsst sich nach Auswertung der regelméafig erho-
benen Daten des ,,British Social Attitudes Survey* schlielen, dass eine Verschie-
bung weg von libertdiren Werten in diesem Bereich stattgefunden hat (Gear-
ty/Johnson 2007). Obwohl es naheldge, eine Verschiebung der Préiferenzen der briti-
schen Wihlerschaft in diesem Bereich mit den terroristischen Anschlagen vom 11.
September 2001 in New York und Washington D.C. oder dem 7. Juli 2005 in Lon-
don in Verbindung zu bringen, scheint der Meinungsumschwung davon unabhéngig
zu sein und hauptséchlich in der ersten Halfte der 1990er Jahre stattgefunden zu
haben (Gearty/Johnson 2007: 146).

Diese Verschiebung hinsichtlich abstrakter Rechte ldsst sich auch anhand der Hal-
tung zu konkreten Vorhaben nachvollziehen. Bei der Pflicht zum Fiihren eines Per-
sonalausweises (ein in GroBbritannien umstrittenes Thema, das seit lingerem heftig

24  Zum Ansatz des ,joined-up government“ generell sieche Bogdanor (2005); zur speziellen
Behandlung der Spannung zwischen Effizienzzielen und Datenschutz siehe (2005) und Bel-
lamy (2005). Zur generellen Strategie des data sharing siche Cabinet Office 2005.
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diskutiert wird) hat sich die Zahl der Gegner zwischen 1990 und 2005 von 40 auf 22
Prozent beinahe halbiert; und gleichzeitig ist die Zustimmung von 37 auf 54 Prozent
gestiegen. Dabei hat sich die groBte Verdnderung bereits zwischen 1990 und 1994
ergeben, als sich binnen kurzer Zeit eine knappe Mehrheit gegen die Einfithrung
solcher Ausweise in eine deutliche Zwei-Drittel-Mehrheit fiir die Einfilhrung ver-
wandelte (Gearty/Johnson 2007: 149). Dabei sind die Verédnderungen in der Haltung
zu Biirgerrechten nicht uniform verteilt: Sie sind am stérksten bei den Anhédngern
der Labour Party — die gemeinsam mit den Liberal Democrats traditionell als stérks-
te Unterstiitzer von Biirgerrechten galten (wihrend die Conservatives sich gerne als
Verteidiger von law and order prasentierten). Nimmt man die Unterstiitzung fiir das
Recht auf Protestkundgebungen gegen die Regierung als Malistab, so zeigt sich bei
Anhédngern der Labour Party ein besonders drastischer Riickgang: wihrend bei
ihnen die Unterstiitzung zwischen 1990 und 2005 um 27 Prozentpunkte sinkt (und
bei den Liberaldemokraten um 14 Prozentpunkte), steigt sie bei den Anhédngern der
Konservativen um neun Prozentpunkte (Gearty/Johnson 2007: 153). Als Resultat
ergibt sich eine deutliche Angleichung der Positionen der Parteianhénger (statt 23
Prozentpunkten Unterschied im Jahr 1990 betrégt dieser 2005 nur noch 14 Prozent-
punkte) und es kommt zu einer Vertauschung von Positionen: Anhdnger der Kon-
servativen und der Liberaldemokraten liegen nun gleichauf in der Unterstiitzung der
Biirgerrechte und liegen deutlich vor den Anhéngern der Labour Party, die nun die
geringste Unterstiitzung zeigen, wéhrend sie 1990 noch (beinahe) gleichauf mit den
Liberaldemokraten lagen (ebd.).

Der im Hauptteil des Beitrages geschilderte Ausbau der Biirgerrechte einschrin-
kenden Uberwachungspolitiken kann demnach als Reaktion der (seit 1997 regieren-
den) New Labour-Regierung auf die allgemein (und speziell unter ihren eigenen
politischen Anhéngern) gestiegene Nachfrage angesehen werden. Diese Perspektive
hat den Vorteil, den Zeitpunkt des Ausbaus von Uberwachungspolitik erkléren zu
konnen, was mit dem weiter oben geschilderten institutionellen Ansatz nicht gelingt.
Die beiden Ansitz sind allerdings insoweit gut miteinander kombinierbar, als dass
die politischen Absichten der Labour-Regierung hinsichtlich des Ausbaus von U-
berwachung dank des institutionellen Rahmens besonder leicht und ohne Wider-
stinde im britischen politischen System umsetzbar waren. Und obwohl die Terror-
anschldge der Jahre 2001 und 2005 nicht ursdchlich fiir den Umschwung in der
Haltung waren, beforderten sie den von der Regierung Blair eingeschlagenen (und
spater unter Premierminister Gordon Brown ab 2007 fortgesetzen) Kurs der hin-
sichtlich der Biirgerrechte immer restriktiveren Politik, da die fithrenden Politiker
von New Labour alle Pline zur Einfiihrung neuer oder Verschérfung existierender
Uberwachungspolitiken mit Verweis auf die terroristische Gefahr begriinden konn-
ten und davon auch reichlich Gebrauch machten® — denn, so zeigen Analysen, die

25  Vgl. den Schwerpunkt auf und die groBe Zahl der Gesetzesvorhaben im Bereich ,Innere
Sicherheit fiir das Wahljahr 2005 in der BBC-Meldung ,,Crime fight tops Labour's agenda“
vom 23.11.2004
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Beschreibung einer Mafinahme als zur Bekdmpfung des Terrorismus gedacht erhdht
deren Akzeptanz auch dann, wenn der genaue Zusammenhang unklar bleibt (Gear-
ty/Johnson 2007: 169). Die Notwendigkeit der Einfithrung einer (schlieBlich stor-
nierten, s.0.) Datenbank, in der alle Kommunikationsdaten gespeichert werden soll-
ten, wurde etwa von Innenministerin Smith mit den Worten begriindet, diese sei
,»vital to fighting terrorism and combating serious crime, including child sex abuse,
murder and drugs trafficking.“*® Und Verkehrsminister Hoon driickte wahrschein-
lich das generelle Grundrechtsverstindnis der New Labour-Regierung aus als er
formulierte: ,, The biggest civil liberty of all is not to be killed by a terrorist.«*’

3. Schluss

Zum Abschluss des Beitrags soll noch einmal auf George Orwell und sein Buch
{iber den totalen Uberwachungsstaat zuriickgekommen werden. Die Hauptfigur des
Romans, Winston Smith, endet als gebrochener Mann:
,.Br blickte hinauf zu dem riesigen Gesicht. Vierzig Jahre hatte er gebraucht, um zu erfassen,
was fiir ein Lacheln sich unter dem dunklen Schnurrbart verbarg. [...] Zwei nach Gin duftende
Trinen rannen an den Seiten seiner Nase herab. Aber nun war es gut, war alles gut, der Kampf

beendet. Er hatte den Sieg {iber sich selbst errungen. Er liebte den Grofen Bruder* (Orwell
2000: 273).

Doch dass Smith so endet, ist nicht das Resultat von Uberwachung — es ist das Re-
sultat von Folter. Und daher ist auch vollig klar, dass die Parallelen zwischen dem
orwell'schen Uberwachungsstaat und dem gegenwirtigen britischen Staat deutliche
Grenzen haben. Denn wie kritisch auch eine Bestandaufnahme der politischen Kurs-
entscheidungen in Fragen von Uberwachung und Privatheit ausfallen mag, so steht
es doch auBler Frage, dass GrofBbritannien ein Rechtsstaat ohne totalitdre Tendenzen
ist.

Aber es bedarf keiner totalitdren Tendenzen, um die getroffenen Entscheidungen
und die Entwicklung hin zu einem Uberwachungsstaat bedenklich zu finden und in
ihr erhebliche Gefahren fiir die Freiheitsrechte der einzelnen Biirger zu sehen. Denn
der weiter oben in diesem Beitrag deutlich gewordene Wunsch des britischen Staa-
tes, vorbeugende Sicherheit durch das Sammeln immer detaillierterer Daten iiber
immer mehr Biirger zu erreichen gefdhrdet die biirgerlichen Freiheiten in mehrfa-
cher Hinsicht. Da ist zum einen die Gefahr, dass die so gesammelten Daten in frem-
de Hande gelangen, durch Unachtsamkeit und Inkompetenz der staatlichen Stellen.

(http://newsvote.bbc.co.uk/mpapps/pagetools/print/news.bbc.co.uk/1/hi/uk_politics/4034543.
stm, [22.5.2009]). Siehe auch (in vergleichender Perspektive) Haubrich (2003) und Lyon
(2003).

26 Vgl. die BBC-Meldung ,,Giant database plan 'Orwellian"* vom 15.10.2008
(http://news.bbe.co.uk/1/hi/uk_politics/7671046.stm, [22.5.2009]).

27  Vgl. die BBC-Meldung ,,Hoon defends giant database plans* vom 17.10.2009
(http://news.bbc.co.uk/2/hi/uk_news/politics/7674775.stm, [22.5.2009]).
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Grofbritannien ist in dieser Hinsicht ein besonders gefdhrliches Pflaster, denn die
Zahl der Vorfille in diesem Bereich scheint hier besonders hoch zu sein, ebenso wie
ihre Ernsthaftigkeit.”® Zum anderen besteht die Gefahr, dass gesammelte Daten auch
innerhalb des Staates neue Begehrlichkeiten wecken und fiir andere als urspriinglich
vorgesehene Zwecke Verwendung finden — was v.a. wegen des relativ schwachen
Datenschutzregimes Grund zur Sorge bietet. Und schlieBlich und grundsatzlich ist
zu befiirchten, dass sich der britische Staat in einen , Praventionsstaat” verwandelt,
der rechtsstaatliche Grundsdtze wie VerhdltnisméBigkeit, Unschuldsvermutung und
Zweckgebundenheit zugunsten von Sicherheitsmaximierung, vorbeugendem Han-
deln und instrumenteller Effizienz vernachlissigt.”

Regan (1990: 50) fithrte — wie weiter oben ausgefiihrt — vor beinahe zwanzig Jah-
ren die spezifische Art der Institutionalisierung im Bereich Datenschutz auf die
Schwiche des britischen Staates zuriick, der zwischen den miteinander konkurrie-
renden Verfassungskonventionen der Parlamentssouveranitit und der ministeriellen
Verantwortlichkeit gefangen war und so keine wirklich unabhéngige Kontrolle von
Datenschutz durchsetzen konnte. Derselbe Staat erweist sich im Bereich der Nut-
zung und des Ausbaus von Uberwachungstechniken zu Zwecken der Inneren Si-
cherheit als ausgesprochen stark, weil durch konstitutionelle und politische Faktoren
mehr oder weniger vollig unbehindert. Gleichzeitig bleiben aber Elemente von
Schwiche erkennbar, die sich etwa in der Unkoordiniertheit des Handelns zeigen —
so im Bereich der Ausstattung der CCTV-Systeme, wo enorme Geldsummen ausge-
geben wurden ohne Gedanken auf Fragen von Standardisierung zu verschwenden
und als Ergebnis enorme Defizite bei Interoperabilitét, Speicherbarkeit und tibergrei-
fender Nutzbarkeit bestehen.*

Die schon erwidhnten Probleme bei Datenverlusten fordern den britischen Staat
nun heraus und haben das Thema auf der politischen Tagesordnung weit nach oben
gebracht. Nachdem mehrere Berichte von Stiftungen und Verbanden das Thema
forciert hatten, haben auch die beiden Kammern des britischen Parlaments Untersu-
chungskommissionen eingesetzt, die umfangreiche Berichte vorgelegt und Empfeh-
lungen ausgesprochen haben.’’ Ob diese Empfehlungen Gehor bei der Regierung

28  Siehe dazu die Liste von Datenverlusten auf der website des britischen Information Commis-
sioner’s Office
(http://www.ico.gov.uk/upload/documents/pressreleases/2009/data_breaches_ico_statement2
0090209.pdf; [24.5.2009]), den Untersuchungsbericht von Poynter 2008 oder die website
http://ukliberty.wordpress.com/data-loss/ (24.5.2009).

29  Zum Konzept des Praventionsstaates siche Denninger (1990), Denninger (2002) und Prantl
(2007).

30 ,,The contribution CCTV has made in protecting the public and assisting the police to investi-
gate crime has occurred despite CCTV systems being developed in a piecemeal fashion with
little strategic direction, control or regulation. This approach has failed to maximise the po-
tential of our CCTV infrastructure and many involved in its operation and management felt
there remained a pressing need to examine existing standards, procedures, training and meth-
ods of operation.* (Gerrard 2007: 5)

31  Zu den angesprochenen Berichten gehdren Surveillance Studies Network 2006, Royal Acad-
emy of Engineering 2007, Nuffield Council on Bioethics 2007 und Crossman 2007; die Par-
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finden, bleibt abzuwarten — die bei Abschluss des Manuskripts gerade verdffentlich-
te Stellungnahme der Regierung zu den Empfehlungen im Bericht des House of
Lords (United Kingdom Government 2009) weckt keine allzu groen Erwartungen
in dieser Richtung. Andererseits kann man spekulieren, dass ein Wechsel in der
Regierung zumindest potentiell eine substantielle Wandlung der politischen Dyna-
mik in diesem Politikfeld herbeifiihren konnte — vielleicht durch eine konservative
Regierung, die (eventuell im Verbund mit den Liberaldemokraten) den Schutz der
Biirgerrechte auf ihre Fahnen schreibt; und nach einigen Jahren in der Opposition
konnte dann vielleicht auch die Labour Party ihre traditionelle Neigung fiir eine
biirgerrechtsfreundliche Position in diesem Bereich wieder entdecken.
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