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Kein Ende der Privatheit

Auch jungen Internetnutzern ist Datenschutz wichtig
Von Andreas Busch

Alte Klassenkameraden wiederfinden, Freunden Urlaubsfotos schicken, die
nichste Party planen — Internetplattformen wie Facebook, MySpace, Bebo
oder StudiVZ machen all das moglich. Deshalb sind sie so beliebt, vor allem
bei jungen Nutzern. Stiindlich stoflen neue Mitglieder dazu.

Facebook ist das grofite dieser ,,social networks® und steht fiir den rasanten
Aufstieg der neuen Kommunikationstechnologie. Gegrindet 2004 vom 19-
jahrigen Harvard-Studenten Mark Zuckerberg, war die Mitgliedschaft zu-
ndchst auf Studierende der Ivy-League-Universitidten beschrankt. 2005 wurde
sie auf Schulen und Unternehmensnetzwerke in den USA ausgeweitet; seit
2006 steht sie jedermann offen. Die Mitgliederzahl wichst in rasantem
Tempo: Im Oktober 2007 waren es 46 Millionen, im Januar 2008 schon 58
Millionen, und Ende Mirz 2008 gab es 67 Millionen aktive Nutzer. Man
schatzt, dass die Zahl der Nutzer pro Woche um etwa drei Prozent steigt.

Pro Tag laden diese Nutzer 14 Millionen Fotos auf die Website, auf der bereits
2,7 Milliarden Fotos gespeichert sind. An ihnen erlangt Facebook eine Lizenz,
die der Firma dauerhaft das Recht gibt, die Bilder zu nutzen und weiterzuge-
ben sowie Sub-Lizenzen zu erteilen. Diese Rechte bleiben selbst dann be-
stehen, wenn der Benutzer seine Mitgliedschaft bei Facebook beendet.

Angesichts der Nutzerzahlen — Facebook ist mittlerweile die Nummer sechs
unter den meistbesuchten Websites der Welt — und dank sprudelnder Werbe-
einnahmen wird dieses ,,social network® vom Markt hoch bewertet: Auf
einen Wert von ca. 15 Milliarden Dollar wird Facebook geschitzt, nachdem
Microsoft im Oktober 2007 fiir einen Anteil von 1,6 Prozent am Unter-
nehmen 240 Millionen Dollar zahlte. Von der 6konomischen Bewertung un-
beriihrt bleibt jedoch die Frage, warum so viele Benutzer Privates scheinbar
unbekummert veroffentlichen.

Oft wird unterstellt, dass die meist jiingeren Nutzer von ,,social networks* sich
um Fragen des Datenschutzes nicht kimmern. So schrieb etwa ,,Der Spiegel
unter der Uberschrift ,, Zeitgeist: Ende der Privatheit“: ,Die Angste vor dem to-
talitdren Staat sind, besonders bei den Jiingeren, verblasst. Die Debatten um
Online-Durchsuchungen und staatliche Ubergriffe lassen sie ziemlich kalt. Zwi-
schen ihnen und den Alteren tut sich gerade ein riesiger Generationsgraben auf:
weil den einen Privatfernsehen und Internet und ihr Exhibitionismus suspekt
sind und den anderen nicht. Weil die einen Kameras als feindliche Macht-
instrumente verachten, wihrend die anderen sie als niitzliche Werkzeuge sehen,
mit denen man kommunizieren, sich selbst darstellen und innerhalb von drei
Stunden Verbrecheridentititen feststellen kann. Die einen wollen in den toten
Winkel verschwinden. Die anderen wollen moglichst gut ritberkommen.

Ahnliche Argumente lieferte die ,,Zeit“ im November 2007: ,,Eine neue Ge-
neration findet nichts dabei, ihr Privatleben im Netz vermarkten zu lassen.
(...) Die ,Generation Volkszihlung® ging auf die Strafle, um dem Staat und der
Industrie einen moglichst groffen geschiitzten Raum abzutrotzen, wihrend
eine junge Generation jetzt ihre Tiir weit aufmacht. Sie scheint zu rufen: ,Ist
uns doch egal. Kommt alle rein!““

Die Erklarungsfigur eines Generationenkonflikts uber den Datenschutz — hier
die besorgte Elterngeneration, dort die unbekiimmerte Jugend — hat auch jen-
seits des Journalismus an Popularitit gewonnen. So argumentierte der be-
kannte IT-Sicherheitsexperte Bruce Schneier auf der 17th Conference on
Computers, Freedom, and Privacy im Mai 2007 in Montreal, dass fiir die jiin-
gere Generation, die mit Fernsehsendungen wie Big Brother aufgewachsen
sei, die Grenzen zwischen Offentlichem und Privatem sowie zwischen der re-
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alen und der virtuellen Welt anscheinend verschwéommen. Dem Voyeurismus
der Fernsehsendungen entspreche ein exhibitionistisches Verhalten im Netz,
das aus einem Drang zur Selbstdarstellung entstehe. Doch solle man dies nicht
zu rasch und von oben herab kritisieren; schliefSlich miisse jede Generation
ihre eigenen MafSstibe beim Umgang mit dem Problem finden.

Egal ob man diese Uberlegungen fiir kausal plausibel hilt oder nicht — die em-
pirische Basis der getroffenen Aussagen muss jedenfalls bedenklich stimmen,
kommen sie doch tiber empirielose Verallgemeinerungen oder Einzelfall-
beschreibungen nicht hinaus. Aus sozialwissenschaftlicher Sicht stellt sich da-
her die Frage, ob iiber das Verhiltnis der Generationen zum Datenschutz
nicht Genaueres gesagt werden kann.

Umfragen uber Einstellungen zum Datenschutz sind rar, doch liefert das Eu-
robarometer Material. Zwischen 1996 und 2003 wurden entsprechende Da-
ten erhoben. Die Ergebnisse dieser Umfrage in allen EU-Landern lassen sich
nach Altersgruppen aufgliedern:

Ich sorge mich um den Datenschutz ...
sehr ziemlich kaum gar nicht weiB nicht
1996 | 2003 | 1996 | 2003 | 1996 | 2003 | 1996 | 2003 | 1996 | 2003

Geschlecht
Méanner 24 26 35 35 26 25 12 13 2 2
Frauen 24 25 34 35 26 25 13 13 4
Alter
15-24 21 19 34 35 27 28 15 16 3 2
25-39 23 25 38 37 27 27 " 10 2 2
40-54 28 27 33 36 25 25 10 10 2 2
55+ 24 27 33 32 25 23 14 15 4 2

Die Zahlen widerlegen die oben angefiihrte ,,Generationenhypothese“. So
zeigt die Tabelle lediglich leichte Unterschiede zwischen der altesten (iiber 55
Jahre) und der jungsten (15 bis 24 Jahre) Altersgruppe sowohl bei denen, die
sich ,,sehr“ um den Datenschutz sorgen (8 Prozent), also auch bei denen, die
sich ,kaum® um ihn kiimmern (5 Prozent). Bei denjenigen, die sich ,gar
nicht“ um den Datenschutz sorgen, liegen beide Gruppen praktisch gleichauf.
Fasst man die Antworten ,,sehr“ und ,ziemlich® sowie ,kaum®“ und ,gar
nicht“ zusammen, so sind 54 Prozent der 14- bis 24-Jahrigen besorgt iiber das
Thema Datenschutz; nur 44 Prozent sind dies nicht. In der Altergruppe der
tiber 55-Jdhrigen liegen die entsprechenden Zahlen bei 59 bzw. 38 Prozent.
Der Unterschied zwischen den Generationen kann somit als sehr gering be-
zeichnet werden, und auch in der jiingeren Altersgruppe sind deutlich mehr
Befragte besorgt als nicht besorgt. Die Daten aus der reprasentativen Umfrage
stiitzen also mitnichten den angeblich so ausgepriagten Unterschied zwischen
den Generationen bei der Bewertung von Datenschutz.

Und auch die Erfahrungen, die die verschiedenen ,,social networks in letzter
Zeit mit ihrer Kundschaft hinsichtlich des Schutzes privater Daten gemacht
haben, sprechen gegen die Hypothese von einem drastischen Wandel der Ein-
stellungen zum Datenschutz. Denn eine Reihe von Versuchen, den Daten-
schatz der Nutzer einer kommerziellen Verwertung zuzufithren, mussten nach
massiven Protesten gedndert oder teilweise zuriickgenommen werden.

Im November 2007 versuchte StudiVZ, die auf der Website sichtbare Werbung
besser auf die Interessen der vier Millionen Nutzer zuzuschneiden und damit fur
werbende Firmen attraktiver zu werden. Da zu diesem Zweck ein Zugriff auf die
personlichen Daten der Benutzer notwendig war, sollten die Allgemeinen Ge-
schaftsbedingungen geandert werden — allerdings recht brachial, denn wer der
Anderung nicht zustimmen wollte, sollte keinen Zugriff mehr auf sein Profil er-
halten und so faktisch von der Nutzung ausgeschlossen werden. Massive Nutz-
erproteste waren die Folge: Tausende traten StudiVZ-internen Protestgruppen
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Zusammenfassung

Die meist jlingeren Nutzer von so-
genannten ,social network”-Web-
sites stellen oft sehr private Infor-
mationen ins Internet. Haufig wird
ihnen daher —im Gegensatz zur
alteren Generation — ein deutlich
geringeres Interesse am Daten-
schutz attestiert. Doch Umfrage-
daten kénnen diese Generationen-
Hypothese nicht erhérten. Be-
nutzerproteste gegen die kommer-
zielle Nutzung solcher Infor-
mationen widerlegen ebenfalls die
Annahme, dass junge Internet-
nutzer den Datenschutz gering-
schatzen.
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Summary

Privacy and social network
websites

The mostly younger users of social
network websites often reveal very
private information about themsel-
ves, prompting analysts to hypo-
thesize a clearly reduced interest in
data protection compared to the
elder generation. But survey data
indicate no such gap, and recent
user protests against the commer-
cial use of such information also
seem to contradict the “generation
hypothesis”.
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bei, anderten ihre Benutzernamen, Fotos und Profile und drohten mit Massen-
austritten, wenn die Anderung nicht gestoppt oder modifiziert werde. Selbst Po-
litiker nahmen sich des Themas an und kritisierten die geplanten Anderungen.
Nach mehreren Wochen kam es dann tatsichlich zu einer Uberarbeitung der
neuen Allgemeinen Geschiftsbedingungen, in denen eine Nichtweitergabe von
Nutzerdaten (mit Ausnahme in Fallen von Strafverfolgung) und eine dauerhafte
Loschung von Daten bei Austritt aus StudiVZ verankert wurden.

Zu einem dhnlichen Vorfall kam es, auch im Herbst 2007, bei Facebook — und
ebenfalls anldsslich der Einfithrung von stirker zielgerichteter Werbung. Das
neue, ,,Beacon® genannte System ubertrug Informationen tiber die Aktivitidten
der damals 50 Millionen Nutzer auf tiber 40 Partner-Websites (zum Beispiel
eBay, Travelocity, Blockbuster, Sony) an Facebook. Wenn also ein Facebook-
Mitglied beispielsweise ein Video bei einem Partner von Facebook auslieh,
wurde dies in den Newsfeeds der Freunde bekanntgegeben und mit Werbung fir
den genutzten Videoverleih gekoppelt. Von solchen ,,Social Ads“ versprachen
sich Facebook und Partner besondere Wirkung. Obwohl Facebook auf Proteste
hin entgegnete, Nutzer konnten Funktionen von Beacon durch Eintrag in eine
Ausschlussliste abschalten, war dies tatsachlich nicht moglich.

Eine von Biirgerrechtlern von MoveOn.org verfasste Petition gegen das neue
System fand binnen zehn Tagen 50.000 Unterzeichner. Anfang Dezember 2007
vollzog Facebook schliefslich eine Kehrtwende — Griinder Zuckerberg ent-
schuldigte sich in einem nur Nutzern zugianglichen Blog und bemiihte sich, den
entstandenen Vertrauensschaden wieder gutzumachen. Die Funktionen von
Beacon wurden von der expliziten Einwilligung der Benutzer abhingig gemacht.

Beide hier geschilderten Fille deuten auf eine grofle Sensibilitit gerade der
jungeren Benutzergeneration fiir Fragen von Privatheitsschutz und (in der
Sprache des deutschen Bundesverfassungsgerichts) ,,informationellem Selbst-
bestimmungsrecht“ hin. Auch sie widerlegen damit die oben geschilderte Ge-
nerationenhypothese.

Zudem entwickeln die Teilnehmer an ,,social network“-Websites offenbar
sehr differenzierte Normen dariiber, welche Art von Nachrichten welchen
elektronischen Ubertragungskanal erfordern — in einer Detailliertheit, die au-
Benstehenden Beobachtern verborgen bleibt. Eine Oxforder Studentin schil-
dert diese Normen wie folgt: ,,Ein freundliches Hallo oder eine Verabredung
zum Kaffeetrinken schreibt man auf das Schwarze Brett des anderen, wo es
fur jedermann sichtbar ist. Eine Einladung zum Date oder geheimer Klatsch
wird als Facebook-Nachricht versandt (wie email, aber tiber den Facebook-
Server). Ein kleines Schwitzchen hilt man tber den AOL Instant Messenger.
Fur Jobinterviews oder ein Gespriach mit meiner Mutter benutze ich den
Skype Online-Telefondienst, und email fiir das Ubersenden von Lebenslidufen
oder das Kontaktieren von Dozenten. Diese Hierarchie wird strikt einge-
halten. Die Kategorien zu verwechseln — etwa jemanden auf deren Schwarzem
Brett zu einem Date einzuladen oder Skype zu nutzen, nur um sich in der
Mensa zu verabreden — kdme sozialem Selbstmord gleich.

Die neuen Kommunikationstechnologien scheinen also in sehr differenzierter
Weise genutzt zu werden. Und auch das Bewusstsein der Gefahren von tiber-
triebenem Exhibitionismus im Internet wachst: SchliefSlich konnen daraus in der
Zukunft grofse Probleme entstehen, etwa bei Bewerbungen. Auf Personensuche
spezialisierte Suchmaschinen wie yasni.de stellen auf Mausklick alle verfiigbaren
Informationen zusammen, die von der Adresse tiber Fotos und Wunschzettel bei
Amazon bis zu Auflistungen ehemaliger Schulfreunde reichen. Nach Angaben des
Bundesverbandes Deutscher Unternehmensberater nutzen bereits drei von vier
Personalabteilungen solche Abfragen im Internet zur Vor-Recherche tiber Be-
werber, und 57 Prozent von ihnen geben an, als Konsequenz bereits Bewerber von
der Kandidatenliste gestrichen zu haben. Denn sie stoflen dabei oft auf Unvor-
teilhaftes — nicht alles, was vor Jahren als studentischer Scherz oder Partygag ge-
lungen schien, ist heute als Beleg von Disziplin und Fithrungspotenzial geeignet.

Das Internet hat niamlich ein ausgezeichnetes Gedachtnis. Das wissen zu-
nehmend mehr Nutzer und stellen sich darauf ein. Es ist zwar moglich,
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HTML-Seiten auf dem eigenen Server zu loschen. Allerdings konnten Dritte
diese Seiten zuvor kopiert und selbst ins Netz gestellt haben. Vielleicht wer-
den technische Innovationen dieses Problem in Zukunft l6sen. Schon wird
von Experten vorgeschlagen, Daten im Internet mit einem Verfallsdatum zu
versehen, nach dessen Ablauf sich diese automatisch loschen.

Im selben MafSe, wie alte Normen und Regeln im Kommunikationsverhalten
verschwinden, entstehen neue. Dieser Prozess ist weder so radikal, noch wird
er von den Generationen so unterschiedlich wahrgenommen, wie die zitierten
Medien nahelegen. Er sollte vielmehr als gesellschaftlicher Lernprozess be-
griffen werden: Das Internet ist ein vergleichsweise neues Medium und bietet
noch ungewohnte Moglichkeiten des Austauschs. Die Unerfahrenheit im Um-
gang damit durfte mit der Zeit verschwinden — und zwar bei allen Nutzern,
egal ob sie alt oder jung sind.
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